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Uvod

Uéel dokumentu

Tento dokument obsahuje technicky popis specialni webové sluzby KAAS -
GetUserListRole, ktera slouZi k ziskani seznamu uZivatell jednoho subjektu, ktefi maji
pridélenu urcitou pristupovou roli do agendového informacniho systému.

Manazerské shrnuti

Tento dokument detailné popisuje specialni webovou sluzbu KAAS - GetUserListRole. Jsou
popsany podminky, za kterych je mozné webovou sluzbu volat. Je popsan postup, jak
webovou sluzbu spravné pouzivat a jak ji volat.

Tento dokument je urcen pro vyvojare aplikaci tretich stran, ktefi potiebuji z JIP
Czech POINT ziskavat specificka data.

Definice pojmi

Zkratka nebo pojem Vysvétleni

AIS Agendovy informacni systém

HTTPS Hypertext Transfer Protocol Secure

JIP Jednotny identitni prostor, adreséFoc\)/é sluzba obsahujici udaje
pro autentizaci a autorizaci uzivatelu.

KAAS Katalog autentizacnich a autorizacnich sluzeb

KIVS Komunikac¢ni infrastruktura verejné spravy

SOAP Simple Object Access Protocol

SSL Secure Sockets Layer

TLS Transport Layer Security

XSD XML Schema Definition
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2. Popis weboveé sluzby GetUserListRole

2.1. Ucel webové sluzby

Webova sluzba GetUserListRole slouzi ke specifickému Ucelu. Na zakladé predané

v r e 7 v V. o V., 7 . vrs .7
pristupove role do AIS vraci webova sluzba seznam uzivatelu urciteho subjektu, kteri maji
pfifazenu tuto pristupovou roli.

2.2. Podminky pouziti webové sluzby

Z bezpeénostnich diivodu jsou pro webovou sluzbu GetUserListRole aplikovéna nasledujici
omezeni:

AIS, ktery chce volat webovou sluzbu GetUserListRole, musi byt zaregistrovan jako
AIS do JIP Czech POINT. Vice viz sekce pro vyvojare na webovém portalu
Czech POINT (http://www.czechpoint.cz).

AIS zasila webové sluzbé GetUserListRole pozadavek, ktery musi byt autorizovan
lokdInim administratorem daného subjektu. Zplsob autorizace je vysvétlen v dalsi
kapitole.

Pristupova role v zasilaném pozadavku musi ,patfit" AISu, ktery posila pozadavek.
Tj. AIS se nemdZe ptat na pristupovou roli do jiného AIS.

2.3. Postup pouzivani webové sluzby

Webova sluzba GetUserListRole se pouziva nasledujicim zplsobem:

1.
2.

Dojde k udalosti, ktera vyzaduje, aby AIS zavolal webovou sluzbu GetUserListRole.

AIS musi informovat lokalniho administratora prisluSsného subjektu, Ze od négj
vyzaduje autorizaci pfislusné akce pfihlasenim do JIP Czech POINT (napf.
dialogovym oknem). AIS musi lokalnimu administratorovi zobrazit ddvod autorizace
pfislusné akce.

AIS presméruje lokalniho administratora do autentizacni webové sluzby KAAS, kde
lokalni administrator zada své pfihlasovaci Udaje a po jejich UspésSném ovéreni je
presmérovan zpét do AIS. AIS po zavolani metody authConfirmation obdrzi

v odpovédi od autentiza¢ni webové sluzby KAAS Gdaje o lokalnim administratorovi
vCetné Udaje ,TimeLimitedId" (viz dokument s technickym popisem autentizacni
webové sluzby KAAS).

AIS pouzije Udaj ,TimeLimitedId" k autentizaci do webové sluzby GetUserListRole
(vice viz kapitola 2.4.3).

AIS zasle pozadavek webové sluzbé GetUserListRole. Pozadavek obsahuje zkratku
pristupové role a odlvodnéni, pro¢ je pozadavek pokladan. Divod zpracovani
pozadavku na pozadi musi lokalni administrator znat a akci musi také explicitné
potvrdit v daném AIS (viz krok 2).

AIS obdrzi od webové sluzby GetUserListRole odpovéd, ktera obsahuje seznam
uZivatell s pFid&lenou danou pfistupovou roli a patficich do stejného subjektu jako
lokalni administrator.

AIS zpracuje pfijatou odpovéd.


http://www.czechpoint.cz/
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Rozhrani webové sluzby

Definice XSD schématu

Metody webové sluzby jsou definovany podle XSD schématu, které je dostupné na adrese:

Prostredi | Adresa

testovaci https://cert.test.czechpoint.cz/spravadat/ws-edit/5/descriptor

provozni https://kaas-crt.czechpoint.cz/spravadat/ws-edit/5/descriptor

Poznamka: Uvedené adresy jsou dostupné jak v Internetu, tak i v siti KIVS.

Nejedna se o webovou sluzbu podle prokolu SOAP! Na nize uvedeny endpoint se zasila
XML odpovidajici XSD z tohoto descriptoru.

Komunikace s webovou sluzbou

Mezi webovou sluzbou a AISem probiha komunikace typu ,request-response". Komunikace
probihd pomoci protokolu HTTPS a je zabezpecena pomoci TLS 1.2. Starsi verze protokolu
(SSL, TLS 1.0, TLS 1.1) jsou zakazany.

Komunikaci iniciuje AIS, ktery vola webovou sluzbu GetUserListRole zaslanim POST
~requestu™ na adresu:

Prostredi | Adresa

testovaci https://cert.test.czechpoint.cz/spravadat/ws-edit/5/call/[zkratka-subjektu]/

provozni https://kaas-crt.czechpoint.cz/spravadat/ws-edit/5/call/[zkratka-subjektu]/

Pozndmka: Uvedené adresy jsou dostupné jak v Internetu, tak i v siti KIVS.

Na konci adresy je potfeba uvést zkratku subjektu (bez hranatych zavorek), kterou se
specifikuje subjekt, v jehoZ rdmci se bude ziskavat seznam uzivateld.

Tip: Po ovéreni lokalniho administratora vraci autentizacni webova sluzba KAAS zkratku
subjektu v elementu ,ZkratkaSubjektu®.

Napf. pro ziskani seznamu uzivateld Kralovéhradeckého kraje je potieba pristupovat na
adresu:

Prostredi Adresa
testovaci https://cert.test.czechpoint.cz/spravadat/ws-edit/5/call/kkralohrad/
provozni https://kaas-crt.czechpoint.cz/spravadat/ws-edit/5/call/kkralohrad/

Pozadavek odpovidd XSD dostupnému na adrese uvedené v piedchozi kapitole.

Webova sluzba GetUserListRole poté vraci ,response".

Autentizace do webové sluzby

AIS se do webové sluzby GetUserListRole autentizuje pomoci certifikatu a basic
autentizace, ve které se predava token ,TimeLimitedId".

AIS se autentizuje pomoci komercniho serverového certifikatu, ktery vydala certifika¢ni
autorita I.CA, PostSignum, eldentity nebo Narodni certifikaCni autorita. Zejména v pripadé
I.CA musi vydany certifikat obsahovat v rozsifeni certifikatu ,,extendedKeyUsage" atribut
»Client Authentication" (id-kp-clientAuth, OID 1.3.6.1.5.5.7.3.2). Tento autentizacni
certifikat musi byt zaregistrovan v nastaveni AIS, coz se provede pomoci administracni
aplikace Sprava dat (https://www.czechpoint.cz/spravadat/).

AIS se autentizuje pomoci basic autentizace podle RFC 2617, kdy parametr ,userid"
obsahuje prazdny retézec a parametr ,password" obsahuje hodnotu tokenu
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»~TimeLimitedId", ktery AIS obdrzel v odpovédi od autentizacni webové sluzby KAAS na
zakladé uspésného ovéreni uzivatele.

O pouziti tokenu TimeLimitedId pfFi autentizaci do webové sluzby GetUserListRole musi byt
informovan uzivatel, na zakladé jehoZ autorizace AIS dany token obdrzel. Pfiklad takového
informovani uzivatele je uveden v postupu v kapitole 2.3.

Dualezité! Token ,TimeLimitedId" je uren k okamzitému pouziti — ma omezenou platnost
30 minut a Ize jej pouzit pouze pétkrat.
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Metody webové sluzby

Metoda GetUserListRole

Tato metoda vrati seznam uzivatelQ, ktefi maji pFifazenu specifikovanou ptistupovou roli.
Vraci se pouze seznam uZivatell z ur¢itého subjektu, ktery je odvozen z pouZitého
endpointu webové sluzby.

Pozadavek zasilany na webovou sluzbu

Priklad pozadavku GetUserListRoleRequest

<?xml version="1.0" encoding="UTF-8"?>

<GetUserListRoleRequest start="1" xmIns="http://userportal.novell.com/ws-edit/5/WS-5-1.1">
<purpose>Ziskani seznamu uzivatell pro nastaveni pfistupu do CMS 2.</purpose>
<role>ROLE</role>

</GetUserListRoleRequest>

Popis datové struktury pozadavku

Atribut Popis
start Indikator, od jakého zdznamu md seznam uzivatel( zaé&inat.

SlouZi pro potfeby ,strankovani® (preskoceni prvnich N zdznamua).
role Zkratka pristupové role do AIS, kterou maji mit uzivatelé prifazenu.

Musi se jednat o pristupovou roli, kterou ma vytvorenu AIS, ktery
zasila pozadavek.
Element musi obsahovat neprazdnou hodnotu.

purpose Ucel, za jakym je webové sluzba GetUserListRole AISem volana.
Element je povinny.

Odpoveéd’ webové sluzby
Priklad odpovédi GetUserListRoleResponse

<?xml version="1.0" encoding="UTF-8"?>
<GetUserListRoleResponse total="1" xmIns="http://userportal.novell.com/ws-edit/5/WS-5-1.1">
<row path="vzorov" objectld="aa2">
<firstname>Josef</firstname>
<surname>Novak</surname>
<titulPred>Bc.</titulPred>
<titulZza>MBA</titulZa>
<userAisRole>
<item text="Zkusebni role">ROLE</item>
</userAisRole>
<email>josef@max.cz</email>
<phone>123456789</phone>
<casPosledniZmeny>1503318236</casPosledniZmeny>
</row>
</GetUserListRoleResponse>

Popis datové struktury odpovédi

Atribut Popis

row Jeden zaznam o uzivateli.
path Zkratka subjektu, ve kterém je zfizen GCet daného uzivatele.
objectId UZivatelské jméno.

firstname Jméno uzivatele

surname Pfijmeni uzivatele
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Atribut Popis

titulPred Titul pfed jménem

titulZa Titul za jménem

userAisRole Seznam pfistupovych roli, pfifazenych uzivateli.
Na seznamu se nachazeji pouze pristupové role, které spadaji pod
AIS, ktery zaslal pozadavek. Nevraceji se pristupové role jinych AISG.

item Zkratka pristupové role.
text Atribut s ndzvem pristupové role.
email Prvni oficialni e-mailova adresa.
phone Prvni telefonni Cislo (mobilni nebo stolni telefon).

casPosledniZmeny

Casovy okamzik posledni zmény v G¢tu uZivatele.
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Seznam zmeéen

Nize je uvedena historie zmén tohoto dokumentu. Uvedeny jsou jen verejné publikované
verze.

Verze 1.5

e kap. 2.4.3 - na seznam podporovanych certifikacnich autorit byla pridana Narodni
certifikacni autorita

Verze 1.4

e kap. 2.4.1, 2.4.2 - odstranény adresy s doménou czechpoint.cms2.cz

Verze 1.3
e kap. 2.4.1, 2.4.2 - odstranény jiz neplatné adresy prostfedi dostupnych z CMS 1
e kap. 2.4.2 - protokoly TLS 1.0 a TLS 1.1 jsou zakazany

Verze 1.2

e oznaceni ,KAAS/JIP" v dokumentu zménéno za uzivanéjsi ,JIP/KAAS"

Verze 1.1
e kap 2.3 - drobné upFesnéni postupu
e kap. 2.4.1, 2.4.2 - pfidany adresy prostiedi dostupnych z CMS 2
e kap. 2.4.2 - misto protokolu TLSv1.0 je potfeba pouzit TLSv1.2

e kap. 2.4.3 - pfidano upozornéni na nutnost spravného nastaveni rozsifeni
~extendedKeyUsage" v autentizaCnim certifikatu AIS

Verze 1.0

e prvni verejné publikovana verze dokumentu



