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Uvod
Uéel dokumentu

Tento dokument obsahuje procesni popis autentizace uZivateld do agendovych
informadnich systému (AIS) za vyuziti pfihlaovacich Gdaji do Czech POINT nebo na
zakladé ovéreni uzivatele v narodnim bodu pro identifikaci a autentizaci (dale zkracené
NIA). AIS ziskava informace o uzivateli a jeho subjektu prostfednictvim autentizacnich
sluzeb JIP/KAAS.

Manazerské shrnuti

Komponenty JIP/KAAS Czech POINT zastavaji funkci tzv. autentizacniho informacniho
systému podle § 56a zakona ¢. 111/2009 Sb., o zakladnich registrech.

Tento dokument popisuje principy vyuzivani autentizacnich sluzeb KAAS. Tyto sluzby
mohou vyuzivat agendové informacni systémy (AIS) pro ovéreni identity pfistupujicich
uZivatell do AIS. UZivatelé se hlasi do KAAS pomoci svych pfihlagovacich Udaji do Czech
POINT nebo jsou presmérovani k ovéreni do NIA.

Dokument dale popisuje predpoklady, které musi AIS splnit, aby mohl vyuzivat
autentizacni sluzby KAAS. Tyto predpoklady zahrnuji registraci AIS do JIP a nasledné
nastaveni AIS jeho spravcem, aby komunikace mezi AIS a KAAS mohla fungovat korektné.

Tento dokument je urcen pro ty, kteFi se potiebuji dozvédét o zakladnich
principech fungovani autentiza¢nich sluzeb KAAS a podminkach, za kterych je
mozné tyto sluzby vyuzivat.

Definice pojmi

Zkratka nebo pojem | Vysvétleni

AIS Agendovy informacni systém

AIFO Agendovy identifikator fyzické osoby

Autentizace Ovéreni identity uzivatele

Autorizace PFridéleni pFistupovych prav uzivateli po jeho Uspésné
autentizaci

ISZR Informacni systém zakladnich registrl

JIP Jednotny identitni prostor, adresarova sluzba obsahujici Udaje
pro autentizaci a autorizaci uzivateld.

KAAS Katalog autentizacnich a autorizacnich sluzeb

NIA Narodni bod pro identifikaci a autentizaci

OVM Organ verejné moci

ROB Registr obyvatel

SPUU Soukromopravni uzivatel Gdajd podle § 2 zakona
€. 111/2009 Sb., o zakladnich registrech

Subjekt Organy verejné moci, organy Uzemni samospravy a dalsi urady
¢i pravnické osoby, které jsou evidovany v JIP Czech POINT.

Token Autentizacni a autorizacni data, ktera drzitele tohoto
softwarového tokenu opravnuji ke vstupu do systému a
provadéni povolenych ¢innosti.
(Nejedna se o hardwarové autentizacni zafizeni!)

URL Uniform Resource Locator

WS Webova sluzba
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Informace o autentizacnich sluzbach KAAS

Prehled autentizacnich webovych sluzeb KAAS
KAAS Czech POINT poskytuje nyni dva typy autentizacnich sluzeb:

e (klasicka) autentiza¢ni webova sluzba KAAS

e prima autentizacni webova sluzba KAAS

Obé autentizaéni sluzby zajistim AISOm ovéfeni uZivatele pomoci pfihladovacich tdajt
ulozenych v JIP Czech POINT, nebo na zakladé ovéreni uzivatele v NIA. Obé webové sluzby
vraci v odpovédi udaje o autentizovaném uzivateli a subjektu, z néjz pochazi.

Autentizaéni sluzby se od sebe lii prib&hem autentizaéniho procesu a pozadovanymi
vstupnimi Udaji v zasilanych poZadavcich.

Autentizacni webové sluzbé KAAS se v pozadavku predava tzv. autentiza¢ni token.
Tento token ziska AIS po Uspésném ovéreni uzivatele v KAAS. AIS musi provadét
presmérovani dosud neautentizovanych uZivatell na ptihladovaci stranku KAAS.

Prihlaseni do AIS pomoci autentiza¢ni webové sluzby KAAS je pro uzivatele maximalné
komfortni. Pfesun uzivatele mezi AIS a KAAS je pIné automatizovan.

PFimé autentizacni webové sluzbé KAAS (ve verzi v3_3 ¢i novéjsi!) se v pozadavku
predava k ovéreni jednorazové uzivatelské jméno a heslo.

Tyto Udaje uzivateli vygeneruje specialni webova stranka KAAS poté, co se uZivatel
Uspésné prihlasi pomoci svych pFihlagovacich Gdaji ulozenych v JIP. nebo se Usp&&né ové&fi
v NIA. AIS musi svym uzivateldm poskytnout webovy odkaz na tuto specialni webovou
stranku KAAS.

Prihlaseni do AIS pomoci pfimé autentizacni webové sluzby KAAS je pro uzivatele méné
komfortni, protoze musi ru¢né zadavat jednorazové prihlasovaci Udaje do prihlasovaci
stranky AIS. AIS ale nemusi implementovat funkci presmérovani uzivatele do KAAS a zpét.

Registrace AIS pro vyuzivani autentizacnich sluzeb KAAS

Aby bylo mozné vyuzivat webové sluzby KAAS, musi spravce AIS pozadat o registraci AIS
do JIP. Zadost vytvori pomoci publikovaného elektronického formulare, ktery odesle do
datové schranky Ministerstva vnitra.

Po zaregistrovani AIS do JIP nastavi osoba v roli lokalni administrator v administracnim
rozhrani Sprava dat parametry AIS potfebné pro komunikaci s KAAS.

Lokalni administrator mizZe v nastaveni AIS jmenovat dal$i osoby do role Garant AIS a
delegovat na né Cinnosti spojené se spravou AIS ve Spraveé dat.

Rizeni pFistupu uzivatell do AIS
Sprava pristupovych roli do AIS

Lokalni administrator nebo Garant AIS m{Ze v nastaveni AIS definovat seznam
pristupovych roli do AIS. Mze se jednat napt. o role Ctenar, Editor, Administrator, apod.
Nejednd se o &innostni role pouzivané pro Fizeni ptistupu k referenénim tdajdm

v zakladnich registrech.
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Rizeni pFistupu na Grovni OVM

Lokalni administrator nebo Garant AIS definuje v administra¢nim rozhrani Sprava dat
vycCet ,autorizovanych"™ OVM, které mohou pristupovat do AIS. Témto OVM pridéli seznam
vySe zminénych pristupovych roli do AIS, na které ma dany OVM narok. Pro OVM mohou
byt pfifazeny vSechny vytvorené pristupové role, ale také pouze jen nékteré z nich.

Lokalni administrator nebo Garant AIS nasledné uvédomi jednotlivé OVM o udéleni
pfistupu do AIS.

Vycet ,autorizovanych" OVM lze kdykoliv zménit.

Rizeni pFistupu na Grovni uzivatel@

Lokalni administratofi ,autorizovanych" OVM pridéli v administrac¢nim rozhrani Sprava dat
jednu nebo vice pFistupovych roli do AIS uzivatelGm v OVM, ktefi budou do AIS
pristupovat.

Lokalni administrator ,autorizovaného OVM" muze kdykoliv pfistupové role odebrat nebo
je pridélit novému uzivateli.

AIS bez pristupovych roli

Pokud nejsou v nastaveni AIS definovany zadné pfistupové role, KAAS povoli pfistup do
takového AIS v&em uZivatelim z jakéhokoliv subjektu.

Rizeni pFistupu uzivatell si na své strané provadi doty¢ny AIS na zakladé informaci o
uZivateli, které AIS obdrzel od webové sluzby KAAS. AIS mUze uZivateli povolit pFistup
napr. na zakladé Cinnostnich roli nebo na zadkladé vlastnich aplikacnich roli.

Sprava cinnostnich roli uzivateld v JIP

Subjektu OVM/SPUU v JIP jsou pfifazeny agendy a ¢innostni role, které mu byly uréeny
v ramci registrace agendy do RPP. Probihd automaticka synchronizace agend a ¢innostnich
roli mezi JIP a zakladnimi registry.

Ze seznamu d&innostnich roli, pridélenych k subjektu OVM/SPUU, nasledné lokalni
administrator pfifazuje konkrétni ¢innostni role konkrétnim uzivateldm v subjektu.

Nakladani s osobnimi udaji
Komponenty JIP/KAAS Czech POINT jsou autentizacnim informacnim systémem podle
§ 56a zakona €. 111/2009 Sb., o zakladnich registrech.

Na zakladé tohoto legislativniho zmocnéni jsou v JIP Czech POINT ulozeny osobni Udaje
uZivatell, které jsou predavany agendovym informaénim systémim.

Dalsi informace o zpracovéni osobnich udajd v autentizaénim informaénim systému jsou
7 v ’ 7 7 ’ ’ .0
uvedeny v prohlaseni o zpracovani osobnich udaju.

Dullezité odkazy

Webova stranka s elektronickym formulaifem pro registraci AIS do JIP a
s pFiruckou pro Garanta AIS:

http://www.czechpoint.cz/public/vyvojari/ke-stazeni/

Webova adresa administracni aplikace Sprava dat:

https://www.czechpoint.cz/spravadat/



http://www.czechpoint.cz/public/prohlaseni-o-zpracovani-osobnich-udaju/
http://www.czechpoint.cz/public/vyvojari/ke-stazeni/
https://www.czechpoint.cz/spravadat/
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Autentizacni webova sluzba KAAS

Strucny popis
Autentizac¢ni webova sluzba KAAS funguje na nasledujicim principu.

AIS presméruje neautentizované uzivatele do KAAS. Zde si uZivatel vybere zplsob
prihlaseni. Vybere-li si ovéreni prostrednictvim NIA, je pfesmeérovan do NIA, kde si zvoli
identifikacni prostfedek a jeho prostrednictvim prokaze svoji identitu, nasledné je
piresmérovan zpét do KAAS. Pokud si uzivatel vybere v KAAS jinou autentizacni metodu,
zada odpovidajici prihlasovaci Udaje a KAAS ovéri jejich platnost v JIP. Ovéreny uzivatel je
presmérovan zpét do AIS. AIS nasledné odesle pozadavek do autentiza¢ni webové sluzby
KAAS a v odpovédi ziska Udaje o autentizovaném uzivateli.

Pro vyuzivani autentizacni sluzby KAAS musi AIS implementovat podporu presmérovani
neautentizovanych uZivateld do KAAS a poskytovat webovou stranku, kterd prijima
ovérené uzivatele z KAAS.

Detailni popis procesu autentizace a autorizace
NIA {]

|

: 2a. vybéridentifikatnihe prostiediu,

| Butentizace pomadi tohoto prostiedku
aflowse

| 3a. Plesmérovani T NIA do JIF/KARS

_ _2b.Joginpomodi pfhislovacich bdsil P oo, -

,,f Fokud neni ufivatel rtotodnén. (3b) Iﬁ

7. Redirect na URL AIS = tokenem
aflows N

- - - { J=-liv konfigurad AI5 v JIF aktivovéng Il‘

vynucovani nastaveni pracoviité. [5)

*._KAAS/JP
~
v
| T ny
7’ | aa. vyhledani | 3b. nacten
"p/?" =0 | Gt v e podie :'rfO'rrac'o
73 | identity NIA lL:\uate
E. Autentizaini token
___-|;____ adresafowy server JIP g]
o. Informace o ufivat
Iresponses

UZzivatel pfFistoupi na webovou stranku AIS (1).

Systém rozpoznad, ze uzivatel neni autentizovan, a presméruje jej na webovou stranku
. V. . ’ o] V. 7 7
KAAS. Zde si uzivatel vybere, jakym zpusobem se prihlasi.

Pokud si uzivatel zvolil pfihlaseni prostfednictvim NIA, jsou provedeny tyto kroky:

e UZivatel je pfesmérovan do NIA (2a). V NIA si uZivatel vybere identifikacni
prostiedek, jeho prostrednictvim prokaze svoji identitu a vybere Udaje, které chce
poskytnout do JIP/KAAS.

e Nasledné je uZivatel presmérovan zpét z NIA do KAAS vietné jeho osobnich tdajt
(3a).

e Na zaklad& predanych Udajl z NIA ziska KAAS identifikator AIFO, pomoci kterého
se pokusi vyhledat odpovidajici uzivatelsky ucet v JIP (4a).
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e Pokud je nalezeno vice odpovidajicich G&td, uZivatel si vybere, pod kterym Gétem se
chce pfrihlasit.

Pokud si uzivatel zvolil prihlaseni pomoci nékteré z autentizacnich metod v JIP/KAAS, jsou
provedeny tyto kroky:

e UZivatel zada prislusné prihlasovaci Udaje a KAAS ovéfi jejich spravnost (2b).

o Po Uspésné autentizaci naCte KAAS z JIP informace o uZivateli, jeho domovskem
subjektu OVM/SPUU a pridélenych rolich (3b).

e V pfipadé jejich spravnosti se zkontroluje, jestli je uzivatel ztotoznén. Pokud ne,
KAAS zobrazi webovou stranku pro ztotoznéni osoby a uzivatel musi zadat Udaje
pro provedeni ztotoznéni. KAAS, jakozto autentizacni informacni systém, ziska z
registru obyvatel AIFO a osobni Udaje uzivatele podle § 56a zakona ¢. 101/2009
Sb., o zakladnich registrech (4b).

Dalsi kroky jsou spolec¢né pro uzZivatele autentizovaného prostfednictvim NIA i
autentizovaného prostiednictvim ptihlasovacich dajd do JIP.

Pokud je v konfiguraci AIS v JIP aktivovano vynucovani nastaveni pracovisté, KAAS dale
zobrazi uzivateli webovou stranku pro nastaveni pracovisté a uzivatel musi bud’ potvrdit
jemu aktudlné prirazené pracovisté, nebo ze seznamu vybrat spravné pracovisté, v némz
vykonava cinnost (5).

KAAS ové&fi, ze autentizaéni metoda, kterou uZivatel pouzil, splfiuje pozadavky na zplsob
autentizace, nastavené v konfiguraci AIS v JIP.

KAAS dale provede kontrolu roli pfidélenych uzivateli, zda je uzivatel opravnén pristoupit
do AIS. Je-li kontrola Uspésna, pokracuje se dalsim krokem, jinak je uZzivateli zobrazeno
hlaseni o zamitnuti pristupu.

KAAS vygeneruje autentizacni token pro uzivatele a presméruje uzivatele s tokenem na
definovanou adresu AIS. Hodnotu adresy zjisti z konfigurace AIS v JIP. (6+7).

Autentiza¢ni modul AIS zavola autentizacni webovou sluzbu KAAS za Ucelem ziskani
informaci o uzivateli. Webové sluzbé preda autentizacni token (8). Pokud je token platny,
AIS v odpovédi obdrzi informace o uzivateli (9). Pokud AIS zavola spravnou verzi
autentizacni webové sluzby KAAS, obdrzi v odpovédi osobni Udaje uzivatele podle § 56a
odst. 3 zakona ¢. 101/2009 Sb., o zakladnich registrech.

AIS posoudi na zakladé predanych informaci o uzivateli, zda umozni uzivateli pfistup do
AIS.

Technické informace
Pro komunikaci mezi JIP/KAAS a AIS se pouziva autentizaéni webova sluzba:

e WS na strané KAAS pfijima od AIS autentizacni tokeny. V odpovédi vraci informace
o uzivateli, pro néjz byl token vystaven (v pfipadé platného tokenu) nebo chybovy
kéd (v pripadé neplatného tokenu).

Komunikace je zabezpecena pomoci protokolu TLS a autentizace certifikatem.

AIS se musi vi¢i KAAS autentizovat za pouZiti komeréniho serverového certifikatu
vydaného komer¢ni certifika¢ni autoritou provozovanou ceskym kvalifikovanym
poskytovatelem sluZzeb vytvarejicich ddvéru (I.CA, PostSignum, eldentity nebo Narodni
certifikacni autorita).

K samotné autentizaci uzivatele do AIS dochazi aZz po autentizaci a autorizaci v JIP/KAAS,
odkud je proveden redirect uzivatele na URL AIS. V redirectu je obsazen jednorazovy
autentizacni token s omezenou dobou platnosti, ktery vydal KAAS. Redirect je autonomni
akce webového prohlizeCe uzivatele AIS.

Pfenos identity je umozZnén pouze jednosmérné — z JIP/KAAS do AIS.
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Scénar komunikace a prenosu dat

Komunikace mezi uzivatelem, AIS a JIP/KAAS je detailné popsana na nasledujicim
obrazku. Popis jednotlivych krok{ nasleduje nize.

Kaas autemizaén webovd Webové rozheani Als| autentizaéni modul webové siuby ISZR Nia
ShiFha KAAS als

Browser uZivatele

1. pokus o pfistup na webove rozhrani AIS{)

2. vybér autentizaini metody() |

| prastiednictvim Nia]
3a. phedi na NIA[)
e EE
3b. wjbéridentfikainino prostiedku(} |
P —— I
|
|
3¢. autentizace identifikacnim prostiedkemd) |
= — - T
|
P |
3d. vk Gdajd k pedini do kass() |
1
32, piajdi na KAAS() !
e 32 predina KAAS)
|
|
I

f autentizaéni metodou JIP/KAAS]

a3, login[username, passward, [certfikat], [OTF])

ab. ovéien piihlaiovacich idajis v JIP()

nmzmmmuﬁum/

[uzfvitet neni ziotoznEn]
2.1 z0brazeni webové strinky pro Tiotoinkni ufvatelel)

4c.2 zadani Gdajil pro ztotoznéni)

4c 3 potadavek na ztotoinni osoby[idzje pro ztotoinéni)

4c.4 response(): AIFO csoby

i ]

[V kondgdraci AIs vJIF je akivovino vynucen nastaveni pracovifté ulvatelem]

5 20brazeni webové strinky pro nastaveni pracovittE()

5 potvrzeni akusdining nebo vibEr nového pracoviité()

&. kontrola pouZité autentizace oproti
vyZadovanym zpisobim autentizace()
|

|
7. kontrola pristupovych opravnéni utivatele(]
1

|
‘B. genenyj autentizadni token(]

o response(): URL+token

10. radiecting{token)

I
I
} 20 U atsieftoken)
| L
| 12 2555 iesje uivateleftoken)
| -
|
it Voliniwebové siufby KAAS /
ety isen] 13. token GK]}
14. responsel): idsje
. =

15.1 token not OK[)

16.2 responsel}: invaiid token

______ -

16.3 responsel): ulivatel neautorizovin

[nedosfugns webovd siufba]

17.2 HTTE response(): suthenticstion failure
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Popis

1.

10.

11.
12.

13.
14.

15.

UZivatel se pokusi pfistoupit na webovou stranku AIS. Systém AIS zjisti, Ze session
uzivatele neobsahuje pfihlasovaci Udaje, a presméruje uzivatele na KAAS.

UZivateli se zobrazi pfihladovaci stranka KAAS. Uzivatel vybere zpUsob pFihlageni.
Pokud uzivatel zvolil pfihlaseni prostfednictvim NIA, jsou provedeny nasledujici kroky:
a. Uzivatel je pfesmérovan do NIA.

b. V NIA si vybere identifikaCni prostfedek, kterym hodla prokazat svoji
identitu.

Pomoci tohoto prostfedku se autentizuje.
Nakonec vybere své osobni Udaje, které chce predat do KAAS.

UZivatel je pfesmeérovan spolu s jeho Udaji zpét do KAAS.

™o a0

KAAS vyhledd v JIP odpovidajici uZivatelské ¢ty podle pfedanych Gdajl
uzivatele z NIA. Pokracuje se krokem 5.

Pokud uzivatel zvolil pfihlaseni prostfednictvim nékteré autentizaéni metody JIP, jsou
provedeny nasledujici kroky:

a. UzZivatel zada na pfihlasovaci strance KAAS prihlasovaci Udaje.
b. KAAS zkontroluje spravnost ptihlasovacich dajd va¢i JIP.

c. Pokud nebyl uzivatel ztotoznén, KAAS zobrazi uzivateli webovou stranku pro
ztotoZznéni osoby a uzivatel zada pozadované Udaje. KAAS provede
ztotoznéni uZivatele v(¢&i ROB zavoldnim webovych sluZzeb ISZR. Timto KAAS
ziska AIFO a vybrané osobni Udaje uzivatele.

Pokud je v konfiguraci AIS v JIP aktivovano vynucovani nastaveni pracovisté, KAAS
zobrazi uzivateli webovou stranku pro vybér pracovisté. Uzivatel potvrdi aktudlné
pfifazené pracovisté, nebo ze seznamu vybere spravné pracovisté.

KAAS dale zkontroluje uZivatelem pouzitou autentizaéni metodu oproti pozadavkim na
zpUsob autentizace, které jsou nastaveny v konfiguraci AIS v JIP.

KAAS zkontroluje opravnéni uzivatele pristoupit do AIS.
KAAS vygeneruje pro uzivatele token.

KAAS posila webovému prohlizeci uzivatele v HTTP response informace pro
pfesmérovani do AIS - URL a token.

Webovy prohlizec je s autentizacnim tokenem pfesmérovan na URL AIS, definované
v konfiguraci AIS uloZené v JIP.

AIS se pokusi pFichoziho uZivatele autorizovat nasledujicim zplsobem...

Autentiza¢ni modul AIS provede synchronni volani autentizaéni WS KAAS pro ziskani
informaci o uzivateli. PoZadavek obsahuje autentizacni token.

Pozadavek je akceptovan, pokud je token platny a validni.

Autentizacni WS KAAS odesle v odpovédi Udaje uZivatele a zneplatni danou session
uzivatele.

Uzivatel je autorizovan a dale muize pracovat s AIS.

vIv. v

Nelspé&&né ziskani informaci o uZivateli z KAAS mize byt zapfi¢inéno z t&chto divodu:

e neplatnost nebo nevalidita tokenu

e nedostupnost autentizacni WS KAAS



Czech POINT - JIP/KAAS: Autentizacni webova sluzba, Procesni popis

16.V pfipadé neplatného tokenu vraci autentizacni WS KAAS chybovy stav a AIS zobrazi
uzivateli hlasku typu ,neldspésné prihlaseni".

17.V pfipadé nedostupnosti autentizacni WS KAAS zobrazi AIS uzivateli hlasku typu
»~nhedostupnost autentizacni sluzby".

10



4.2,

Czech POINT - JIP/KAAS: Autentizacni webova sluzba, Procesni popis

Prima autentizacni webova sluzba

Strucny popis

Nasledujici informace plati jen pro pfimou autentiza¢ni webovou sluzbu ve verzi v3_3 nebo
novéjsi! Pfima autentizacni webova sluzba ve verzi vl v soucasnosti neni vyuzivdna a

v nejblizsi dobé bude jeji poskytovani ukonéeno. Proto neni v tomto dokumentu vibec
popisovana.

PFima autentizacni sluzba KAAS funguje na nasledujicim principu.

Uzivatel si zobrazi prihlasovaci stranku AIS a klikne na odkaz, ktery otevie webovou
stranku KAAS pro vygenerovani jednorazového jména a hesla. Uzivatel se na této strance
prihlasi pomoci pFihladovacich Gdajd do JIP, ptipadné se ptihlasi prostfednictvim NIA a
ziskd jednorazové prihlasovaci Udaje. Uzivatel zada tyto jednorazové prihlasovaci udaje na
prihlasovaci strance AIS a AIS provede jejich ovéreni odeslanim pozadavku na pfimou
autentizacni webovou sluzbu KAAS, kterd v odpovédi vrati idaje o autentizovaném
uzivateli.

AIS musi svym uzivatelim poskytovat odkaz na webovou stranku KAAS pro vygenerovani
jednorazovych prihlagovacich Gdajt.

Detailni popis procesu autentizace a autorizace
M1A 8:]

|
|
|
: 2a. wybér identifikatniho prostredk,
|3utentizace pomad tohote prosthedku

1. Ffiztup na pliklzdovad stranku AIS Kiiknutim na webovy cdkaz na
pfihladovac strance AlS. [2b)

|
) |
[
[
aflows N = ——— — — - aflge — — T i i
Ir_________________hfm.mms_Eﬂffffie__...fmx__l : : : —
| - [ | -~
| - v o e Pokud neni uFivats
| I -’:'_ 5. Zobrazeni jednordzovyich T S - ztotoinén, [4b)
| 7. Zadan! [enarazovyc prihlaovacich Gdaijl R T
| prihlafovacich bdaju \ [ S |
| afiws aflows I"-L__l__ |
! - ~ [ R e
! — > ! : : : =™ seiv konfiguraci AlS v IR
A'S Pid KAAS f\,lpl o sktivowdno vynucovani nastaveni
- x o)
| - \\ | | | | pracoviité. (5)
V& N
Webowe rozhram g] KaAs g]
AlS
| L |
| o __:x | aa. wyhledini | 3b. naften
| provice | st v 1P podie | informaci o
| ,’ | identity NIA ufivateli
\zf - oy y
E. Jednorazove prinlzovac tdaje
Autentizatni modul AlS {] 0T e Adresafovy server JIP {]
8. Informace o ulivatel
IrESpOnSen

UZivatel pFistoupi na webovou stranku AIS (1). UZivatel klikne na webovy odkaz pro
zobrazeni webové strdnky KAAS pro vygenerovani jednorazovych ptihladovacich dajd.
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Czech POINT - JIP/KAAS: Autentizacni webova sluzba, Procesni popis

Zde si uzivatel vybere, jakym zplsobem se pfihlasi.
Pokud si uzivatel zvolil pfihlaseni prostfednictvim NIA, jsou provedeny tyto kroky:

e Uzivatel je presmérovan do NIA (2a). V NIA si uzivatel vybere identifikacni
prostfedek, jeho prostrednictvim prokaze svoji identitu a vybere Udaje, které chce
poskytnout do JIP/KAAS.

e Nasledné je uzivatel pfesmérovan zpét z NIA do KAAS véetné jeho osobnich tdajd
(3a).

e Na zaklad& predanych Udajl z NIA ziskd KAAS identifikator AIFO, pomoci kterého
se pokusi vyhledat odpovidajici uzivatelsky Gcet v JIP (4a).

e Pokud je nalezeno vice odpovidajicich Gétll, uzivatel si vybere, pod kterym Gétem se
chce pfrihlasit.

Pokud si uzivatel zvolil prihlaseni pomoci nékteré z autentizacnich metod v JIP/KAAS, jsou
provedeny tyto kroky:

e Uzivatel zada pfrislusné prihlasovaci Udaje a KAAS ovéfi jejich spravnost (2b).

o Po Uspésné autentizaci naCte KAAS z JIP informace o uZivateli, jeho domovskem
subjektu OVM/SPUU a pridélenych rolich (3b).

e V pripadé jejich spravnosti se zkontroluje, jestli je uzivatel ztotoznén. Pokud ne,
KAAS zobrazi webovou stranku pro ztotoznéni osoby a uzivatel musi zadat Udaje
pro provedeni ztotoznéni. KAAS, jakozto autentizacni informacni systém, ziska z
registru obyvatel AIFO a osobni Udaje uzivatele podle § 56a zakona ¢. 101/2009
Sb., o zakladnich registrech (4b).

Dalsi kroky jsou spolecné pro uZivatele autentizovaného prostfednictvim NIA i
autentizovaného prostiednictvim ptihlasovacich tdajd do JIP.

Pokud je v konfiguraci AIS v JIP aktivovano vynucovani nastaveni pracovisté, KAAS dale
zobrazi uzivateli webovou stranku pro nastaveni pracovisté a uzivatel musi bud’ potvrdit
jemu aktudlné prifazené pracovisté, nebo ze seznamu vybrat spravné pracovisté, v némz
vykonava cinnost (5).

KAAS ovéfi, ze autentizaéni metoda, kterou uZivatel pouzil, splfiuje pozadavky na zptsob
autentizace, nastavené v konfiguraci AIS v JIP.

KAAS dale provede kontrolu roli pfidélenych uzivateli, zda je uzZivatel opravnén pristoupit
do AIS. Je-li kontrola Uspésna, pokracuje se dalsim krokem, jinak je uzivateli zobrazeno
hlaseni o zamitnuti pfistupu.

KAAS vygeneruje jednorazové uzivatelské jméno a heslo a zobrazi je uzivateli na webové
strance (6).

UZivatel opiSe nebo zkopiruje jednorazové prihlaSovaci Udaje do prihlasovaci stranky AIS a
stiskne tlacitko pro pfihlaseni (7).

Autentiza¢ni modul AIS zavola pfimou autentizaéni webovou sluzbu KAAS za Ucelem
ziskani informaci o uzivateli. Webové sluzbé preda jednorazové prihlasovaci Udaje (8).
Pokud jsou jednorazové prihlaSovaci Udaje platné, AIS v odpovédi obdrzi informace o
uzivateli (9). Pokud AIS zavola spravnou verzi pfimé autentizacni webové sluzby KAAS,
obdrzi v odpovédi osobni Udaje uzivatele podle § 56a odst. 3 zakona ¢. 101/2009 Sb., o
zakladnich registrech.

AIS posoudi na zakladé predanych informaci o uzivateli, zda umozni uzivateli pfistup do
AIS.
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Czech POINT - JIP/KAAS: Autentizacni webova sluzba, Procesni popis

Technické informace
Pro komunikaci mezi JIP/KAAS a AIS se pouziva pfima autentiza¢ni webova sluzba:

e WS na strané KAAS prijima od AIS jednorazové uzivatelské jméno a heslo.
V odpovédi vraci informace o uzivateli, pro néjz byly jednorazové prihlasovaci udaje
vystaveny (v pfipadé platnych jednorazovych ptihladovacich idajd) nebo chybovy
kéd (v ptipadé neplatnych jednorazovych prihlasovacich tdajd).

Komunikace je zabezpecena pomoci protokolu TLS a autentizace certifikatem.

AIS se musi vi¢i KAAS autentizovat za pouziti komeréniho serverového certifikatu
vydaného komer¢ni certifika¢ni autoritou provozovanou ceskym kvalifikovanym
poskytovatelem sluzeb vytvarejicich divéru (I.CA, PostSignum, eldentity nebo Narodni
certifikani autorita).

K samotné autentizaci uzivatele do AIS dochazi az po autentizaci a autorizaci v JIP/KAAS,
kde uzivatel obdrzi vygenerované jednorazové prihlasovaci Udaje a zada je na prihlasovaci
strance AIS. Jednorazové prihlasovaci idaje maji omezenou dobu platnosti 30 minut od
okamziku jejich vygenerovani a jsou automaticky zneplatnény po jejich UspésSném ovéreni
pfimou autentizacni webovou sluzbou.

Pfenos identity je umozZnén pouze jednosmérné — z JIP/KAAS do AIS.
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Czech POINT - JIP/KAAS: Autentizacni webova sluzba, Procesni popis

Scénar komunikace a prenosu dat

Komunikace mezi uzivatelem, AIS a JIP/KAAS je detailné popsana na nasledujicim
obrazku. Popis jednotlivych krok{ nasleduje nize.

[ piim3 autentizaéni Webové rozhrani Al| Autentizani modul ‘Webové shulby ISZR NIA
webovd siuibs KaAS als

Browser ulivatele
|

T T
! !
istup na webové rozhvani AIS{) } I |
| !
| |

3. vjbér autentizaén metody()

mwﬁrmmﬁ.'m/
[ prostiednictvim wia]

Feina nial)

4z
L O%F

ab. vjbér identifikaénio prostiedkul) |
P —— p—
4¢. autentizace identfiksénim prostiedkemi) | |
= ——
4. vybér idajl k predini do Kaas{)

de. pejding KARS()

f autentizatni metodou JIP/KAAS]

s2. login{username, password, [certifit], [OTF]}

Sb. oviien prihtaSovacich Gdaji widi JIP()

qnzmmmuavm/

UEnfate! neni ztotoinén]
5.1 20brazen’ webové strinky pro ztotoinéni uiivatelel)

5¢.2 zadini Gdajl pro ztotoznéni()

5c.3 poZadavek na ztotoZnéni asoby|édaje pro ztotoinéni)

I
5¢.4 response(}: AIFO asoby

f— e H

opt Vjbér pr:

[V konfigdraci AIS v JIF je 2ktvovana vynuceni nastaveni pracav i )|

6.1 z0brazeni webové strinky pro nastaven pracoviitd{)

6.2 potvrzen aktusiniho nebo vibér nového pracoviitd{)

i

|

i

|

|

i

|

|

i

|

i

i

- !
7. kontrola pouZité autentizace oproti I
wyZadovanym zpiisobiim autentizace() |
|

i

|

|

i

|

|

i

|

i

|

|

i

|

B. kentrola pi:

I
I
wpovich oprdvniéni uivateie()
I
I
|

I
2.1 genenyj jednorizové piiniaZovad ddajel)

10. login[jednorizové prhisiovac dse)

11, autorizuj ubivatelefjednorizové pihiaZovad idaje)

|
|
1
|
T
1
| 12 23t lidsje ubvateie [ednorizové pihisfovac Gsje)

alt Vokini webové shuiby KAAS. / |
= 13 jednorizoué pihis3ovad idsie OK()

[piatné & piitiaZovad idaje]

14. responsel): Gdaje ubvatele

[nepiatng jednorizové pitiaZovad idaje]

16.4 HTTP responsel: nedspin

16.5 login(jednordzové pRhvasovac idsje)

|
T
|
|
|
|
|
I
|
|
|
|
|
|
|
|
|
|
|
T I T
}
|
|
|
|
|
|
|
|
I
|
|
|
|
|
b
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Popis

1. Uzivatel pFistoupi na webovou stranku AIS. Systém AIS zobrazi uzivateli pfihlasovaci
stranku.

2. Uzivatel klikne na odkaz pro zobrazeni webové stranky KAAS, ktera slouzi
k vygenerovani jednorazovych ptihladovacich Gdajd.

3. UZivateli se zobrazi pfihladovaci stranka KAAS. Uzivatel vybere zpUsob pFihlageni.
4. Pokud uzivatel zvolil pfihlaseni prostfednictvim NIA, jsou provedeny nasledujici kroky:
a. Uzivatel je presmérovan do NIA.

b. V NIA si vybere identifikacni prostiredek, kterym hodla prokazat svoji
identitu.

Pomoci tohoto prostfedku se autentizuje.
Nakonec vybere své osobni Gdaje, které chce predat do KAAS.

UZivatel je pfesmérovan spolu s jeho Udaji zpét do KAAS.

™o a0

KAAS vyhleda v JIP odpovidajici uZivatelské uéty podle pfedanych Gdajl
uzivatele z NIA. Pokracuje se krokem 6.

5. Pokud uzivatel zvolil pfihlaseni prostrednictvim nékteré autentiza¢ni metody JIP, jsou
provedeny nasledujici kroky:

a. Uzivatel zada na prihlasovaci strance KAAS pfihlasovaci udaje.
b. KAAS zkontroluje spravnost pfihladovacich Gdajd vagi JIP.

c. Pokud nebyl uzivatel ztotoznén, KAAS zobrazi uzivateli webovou stranku pro
ztotoZznéni osoby a uzivatel zada pozadované Udaje. KAAS provede
ztotoznéni uZivatele vi&i ROB zavoldnim webovych sluzeb ISZR. Timto KAAS
ziskd AIFO a vybrané osobni Udaje uzivatele.

6. Pokud je v konfiguraci AIS v JIP aktivovano vynucovani nastaveni pracovisté, KAAS
zobrazi uzivateli webovou stranku pro vybér pracovisté. Uzivatel potvrdi aktudlné
prifazené pracovisté, nebo ze seznamu vybere spravné pracovisté.

7. KAAS dale zkontroluje uZivatelem pouZitou autentizaéni metodu oproti pozadavkim na
zpUsob autentizace, které jsou nastaveny v konfiguraci AIS v JIP.

KAAS zkontroluje opravnéni uzivatele pfistoupit do AIS.

9. KAAS vygeneruje pro uzivatele jednorazové prihlasovaci Udaje a zobrazi je uzivateli na
webové strance.

10. UzZivatel zada jednorazové prihlasovaci Udaje na prihlasovaci strance AIS.
11.AIS se pokusi pFichoziho uZivatele autorizovat nasledujicim zplsobem...

12. Autentizacni modul AIS provede synchronni volani pfimé autentizacni WS KAAS pro
ziskani informaci o uZivateli. Pozadavek obsahuje jednorazové pfihlasovaci Udaje
zadané uZivatelem.

13.Pozadavek je akceptovan, pokud jsou jednorazové pfihlasovaci Udaje platné a validni.

14.PFfima autentizacni WS KAAS odesle v odpovédi Udaje uZivatele a zneplatni dané
jednorazové prihlasovaci udaje.

15. Uzivatel je autorizovan a dale miZe pracovat s AIS.

NelUspé&sné ziskani informaci o uZivateli z KAAS mizZe byt zapfic¢inéno z téchto divodi:
e neplatnost nebo nevalidita jednorazovych pfihlasovacich Gdajl

e nedostupnost pfimé autentizacni WS KAAS
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Czech POINT - JIP/KAAS: Autentizacni webova sluzba, Procesni popis

16.V pripadé neplatnych jednordzovych prihlasovacich Gdaj vraci pfiméa autentizaéni WS
KAAS chybovy stav a AIS zobrazi uzivateli hlasku typu ,neldspésné prihlaseni*.

17.V pripadé nedostupnosti pfimé autentizacni WS KAAS zobrazi AIS uzivateli hlasku typu
»~nhedostupnost autentizacni sluzby".
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5.1.

5.2.

5.3.

Czech POINT - JIP/KAAS: Autentizacni webova sluzba, Procesni popis

Odhlaseni uzivatele z JIP/KAAS a pripadneé z
NIA

Strucny popis

JIP/KAAS nabizi rozhrani, pomoci kterého mohou AISy provést odhlaseni uzivatele
z JIP/KAAS a pripadné z NIA, pokud se uzivatel pfihlasil do JIP/KAAS prostfednictvim NIA.

AISy by mély toto rozhrani z bezpe¢nostnich divodd volat v okamziku, kdy se uZivatel
odhlasuje z AIS kliknutim na prislusné tlac¢itko nebo odkaz pro odhlaseni.

Odhlaseni uzivatele probiha tak, Ze je uzivatel pfesmérovan z AIS na definovanou adresu
JIP/KAAS, zde dojde k odhlaseni uzivatele z JIP/KAAS a pripadné také z NIA a nakonec je
uZivatel presmérovan zpét do AIS, kde mize byt dokon&eno jeho odhlaseni napft.
zobrazenim zpravy o Uspésném odhlaseni uzivatele.

VsSechny potiebné adresy, na které je uzivatel presmérovavan, jsou uvedeny v technickém
popisu k webovym sluzbam KAAS. Adresa AIS, kam je uzivatel presmérovan na konci
procesu odhlaseni je definovana v konfiguraci AIS.

Detailni popis procesu
1T E:]

Za. Plesmérovani do NI
h
aflows
|
|
|
|
1. Flesmérovani z AIS do JIF/KAAS

3. Flesmirovini ZJIF/KAASdoAIE S d T T T fows - —————— l
______ Fiows — — —— -

Ufivatel AIS

Uzivatel klikne v AIS na tlacitko/odkaz pro odhlaseni. Je pfesmérovan na definovanou
adresu JIP/KAAS (1).

JIP/KAAS ovéfi, zda se uzivatel prihlasil prostfednictvim NIA:

e Pokud ano, je uzivatel presmérovan do NIA, kde se provede odhlaseni uzivatele
z NIA (2a). Uzivatel je poté presmérovan z NIA zpét do JIP/KAAS (2b).

e Pokud se uzivatel nepfihlasil pfes NIA, pokracuje se ihned dalSim krokem.

UZivatel je odhlasen z JIP/KAAS a presmérovan zpét na definovanou adresu AIS (3).

Technické informace

Odhlaseni uzivatele z JIP/KAAS (a pfipadné z NIA) je zalozeno na presmérovani
uzivatelovy session do pfislusného systému, kde dojde k odhlaseni uzivatele.
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Czech POINT - JIP/KAAS: Autentizacni webova sluzba, Procesni popis

Scénar komunikace a prenosu dat

Komunikace mezi uzivatelem, AIS a JIP/KAAS je detailné popsana na nasledujicim
obrazku. Popis jednotlivych krok{ nasleduje nize.

% JIRJKAMS AlE
Browser ufivatele

|
|
|
|
o

|

|

|

|

- N e |
2. kontrola, zda je uzivatel phihlasen ples NIA[) |
i |

|

|

|

T

|

|

|

|

|

1. presménovani na adresu JIF/KALS])

opt Uivatel je prihlagen pres Nm/

2.3 presmérovani uivatele z JIP/KAAS do NIA[)

Yy

2b. odhlazeni ulivatele z NIA[)

.q‘__: ______________________ g ——_— e ——

2.¢ presmérovand uivatele z NIA do JIF/KAAS])

3. odhizdeni ulivatele 2 IR KAAS])

B =

4, pfesmérovani ulivatele 2 JIF/KAAS do AIS()

Y

-4 —-"- """ " """ ———

|
|
|
|
T 1

Popis

1. Uzivatel klikne v prostredi AIS na tlacitko ¢i odkaz pro odhlaseni. AIS presméruje
uzivatele na definovanou adresu JIP/KAAS.

2. JIP/KAAS zkontroluje, zda se uZivatel pfihlasil prostfednictvim NIA. Pokud ano,
provedou se tyto kroky:

a. Uzivatel je pfesmérovan na definovanou adresu NIA.
b. Je provedeno odhlaseni uzivatele z NIA.
c. Uzivatel je presmérovan zpét do JIP/KAAS

JIP/KAAS provede odhlaseni daného uzivatele.

4. Uzivatel je presmérovan zpét na definovanou adresu AIS.
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Seznam zmen

Nize je uveden seznam zmén v jednotlivych verzich dokumentu. Uvedeny jsou jen verejné

. s s v ’ v . v v O v. ’ v . v
publikované verze. Seznam uvadénych zmeén obsahuje vzdy zmeény vuci posledni verejné
publikované verzi dokumentu.

Verze 3.1

e kap. 3.3, 4.3 - na seznam podporovanych certifikacnich autorit byla pfidana
Narodni certifika¢ni autorita

Verze 3.0
e kap. 5 - pridan popis procesu odhlaseni uzivatele z AIS, JIP/KAAS a NIA

Verze 2.9

o cely dokument - doplnéna komunikace JIP/KAAS s NIA, uzivatelé mohou pochazet i
ze subjektd SPUU

Verze 2.8

e titulni strana - odstranéno neaktualni ¢ervené upozornéni o planovaném ukondceni
pfimé autentizacni webové sluzby v1

e kap. 4.1 - upraven text o pfimé autentiza¢ni webové sluzbé v1

Verze 2.7

e oznaceni ,KAAS/JIP" v dokumentu zménéno za uzivanéjsi ,JIP/KAAS"

Verze 2.6
e kap. 2.6 - oprava nespravného webového odkazu

e kap. 4.2 - drobna oprava textu, smazani nadbytecného slova

Verze 2.5

e kap. 3.2, 3.4, 4.2, 4.4 - pridan odstavec/odrazka s poznamkou o ovérovani
pfistupovych opravnéni uzivatele

e oprava nékolika chyb a $patné& pouzivanych termin{ v dokumentu

Verze 2.4

e kap. 1.2 - JIP/KAAS je autentizacni informacni systém podle zakona
¢. 111/2009 Sb.

e kap. 2.5 - nova kapitola o naklddani s osobnimi udaji uzivatel(

e kap. 3.2, 4.2 - ptidany poznédmky o ziskani osobnich Gdajd uZivatele z ROB a jejich
predani do AIS

e kap. 3.3, 4.3 - akreditovany poskytovatel certifikacnich sluzeb zménén na
kvalifikovaného poskytovatele sluzeb vytvatejicich ddvéru
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kap. 3.4, 4.4 - ptidana poznédmka o ziskani osobnich Gdajt z ROB

Verze 2.3

kap. 3.2, 3.4, 4.2, 4.4 - do popisu procesu autentizace a autorizace pridana
informace o ztotoZnéni uzivatele a nastaveni pracovisté béhem prihlasovani
uzivatele do KAAS

Verze 2.2

rozsireni dokumentu o procesni popis primé autentizacni sluzby
kap. 2 - nova kapitola s obecnymi informacemi o autentizacnich sluzbach

kap. 4 - nova kapitola s popisem primé autentizacni webové sluzby

Verze 2.1

kap. 1.3 - pridana chybéjici zkratka KAAS

kap. 2.1 - korigovan popis procesu; KAAS nekomunikuje s ISZR béhem autentizace
uzivatele

kap. 2.2 - zfizeni Garanta AIS neni povinné, nakonfigurovani AIS ve Spravé dat
muze udélat také samotny lokalni administrator

kap. 2.3 - zfizeni Garanta AIS neni povinné, uvadéné &innosti miZe provést také
samotny lokalni administrator

kap. 2.5 - nova kapitola

kap. 3.1 - pro komunikaci s KAAS lze pouzit pouze komerc¢ni serverovy certifikat od
I.CA/PostSignum/eldentity, KAAS vraci do AIS agendové Cinnostni role pridélené
uzivateli v pfipadé, Ze dany AIS je zaregistrovan do ISZR

kap. 3.2 - korigovan popis procesu; KAAS nekomunikuje s ISZR béhem autentizace
uzivatele

Verze 2.0

kap. 2.3 - v nastaveni AIS lze zfidit vice pfistupovych roli, pro OVM a uzivatele Ize
nastavit vice pFistupovych roli

kap. 3.1 - upfesnény pozadavky na certifikat, ktery pouziva AIS pro komunikaci
s KAAS

kap. 4 - nova kapitola

Verze 1.9

kap. 1.3 - pridana zkratka ISZR

kap. 2.1 - do obrazku pfidana vazba na zakladni registry, do textu pridany
informace o agendovych ¢innostnich rolich a komunikaci s ISZR

kap. 2.4 - nova kapitola

kap. 3.1 - doplnéno, Ze certifikat AIS musi vydat certifikaCni autorita zakladnich
registrl

kap. 3.2 - do obrazku a textu pridana komunikace s ISZR pro ziskani aktualniho
seznamu agendovych ¢innostnich roli pro dany OVM
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Verze 1.7

e kap. 3.1 - upfesnéna autentizace AIS v{¢&i KAAS (pouze certifikdtem), specifikovan
seznam uznavanych certifikacnich autorit

Verze 1.6

e prvni verfejné publikovand verze dokumentu
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