Czech POINT



Jéel dokumentu

Tento PR stanovuje zékladni pravidla provozu systému Czech POINT v prostiedi
CMS, stanovuje odpovédnosti jednotlivych subjektd zU¢astnénych na prenosu dat a
zakladni bezpecénostni pravidla.

Provozni fad sjednocuje pojmy a vyrovnava terminologickou nejednotnost, ktera je
dana presahem funkce systému Czech POINT do oblasti, které jiz pouzivaji vlastni
terminologii (tj. smluvni a provozni dokumenty Provozovatele, legislativa a pojmy
oblasti informacnich technologii). Provozni parametry jsou pfevzaty z dokumentace
poskytovatell dat.

Uverejnéni jakékoli ¢asti tohoto dokumentu podléhd schvaleni pFislusnych pracovniki
Ministerstva vnitra Ceské republiky.

Datum vzniku: 1. Gnora 2009
Verze: 1.3
Datum posledni revize: 20/1/2010



Manazerské shrnuti

Provozni fad systému Czech POINT je souhrn ustanoveni a pravidel vybranych z
dokumentd, kterymi se fidi Ministerstvo vnitra CR a spolupracujici subjekty a které
jsou zavazné pro provoz systému Czech POINT.

Czech POINT (Cesky Podaci Ovéfovaci Informaéni Narodni Terminal) je projektem,
jehoz cilem je vytvofit garantovanou sluzbu pro komunikaci se statem prostfednictvim
jednoho univerzalniho mista, kde bude mozné ziskat a ovéfit data z vefejnych i
nevefejnych informaénich systém(, Ufedné ovéfit dokumenty a listiny, prevést
pisemné dokumenty do elektronické podoby a naopak, ziskat informace o pribéhu
spravnich fizeni ve vztahu k ob&anovi a podat podani pro zahajeni fizeni spravnich
organll. Jde tedy o maximdlni vyuziti (daju ve vlastnictvi statu tak, aby byly
minimalizovany pozadavky na ob&any.

Czech POINT slouzi jako asistované misto vykonu vefejné spravy, umoznujici
komunikaci se statem prostfednictvim jednoho mista tak, aby ,obihala data ne obéan*.

Czech POINT je informaénim systémem ve smyslu zakona ¢. 365/2000 Sb.

Tento dokument je ur €en pro ty, kterym zalezi na tom, aby Czech POINT by |
spolehliv é fungujicim systémem.



Definice pojm 0

Zkratka nebo pojem

Vysv étleni

Czech POINT (Kontaktni
mista vefejné spravy)

Czech POINT je Cesky Podaci Ovéfovaci Informaéni
Narodni Terminal. Czech POINT je vozik jezdici po
kolejich KIVS vezouci podani a informacni vypisy
do/z ISVS, na kterém Ize autorizované proveést
konverzi dokumentu a ovéfit jeho diivéryhodnost.
KIVS je Komunika¢ni infrastruktura vefejné spravy -
propojeni centraly Czech POINT na ostatni
Informacni systémy verejné spravy je realizovano
prostfednictvim KIVS. ISVS je Informacni systém
vefejné spravy spliujici podminky zadkona 365/2000,
jeho funkce je definovana zvlaStnim zmocnénim,
souborem vyhlasek a provoznim fadem.

CzechPOINT @office

Rozhrani systému Czech POINT pro OVM.

CzP

Czech POINT

KIVS

Komunikacéni infrastruktura vefejné spravy (nékdy
Intranet vefejné spravy) spojuje jednotlivé agendové
ISVS, centralni registry a mista vykonu vefejné
spravy Czech POINT a zabezpecuje jednotnou
uroven komunikace

Provozovatel

Ministerstvo vnitra

Spravce CzP

Ministerstvo vnitra CR, vlastni spravu provadi smluvni
partner (Spravce centraly CzP)

Partnefi projektu

Provozovatelé jednotlivych agendovych systému VS

CMS

Centralni misto sluzeb

Vytvari zakladni stavebni prvek celé Komunikaéni
infrastruktury VS. Bude realizovat sluzby pro vyménu
dat a sluzeb mezi jednotlivymi informa¢nimi systémy
VS, resp. bude umoznovat, aby kazdy zaméstnanec
a Ufednik VS ziskal prostfednictvim CMS efektivnéjsi
pfistup k informacim, na které méa dle platné pravni
Upravy narok. Komunikaéni infrastruktura také
poskytuje vSechny potfebné sluzby ke komunikaci v
celé verejné sprave.




Centrala Czech POINT

Centrala systému Czech POINT, zajisStuje systémové
funkce: zejména davéryhodnou identifikaci,
autentizaci a autorizaci uzivatele (asistenta

Czech POINT nebo Gfednika pouzivajiciho vnitfni
terminal Czech POINT), konektivitu na ostatni ISVS
poskytujici informace, centralni spravu uzivatelského
rozhrani Czech POINT, audit, bezpe¢nost a dalSi
funkce.

Misto Czech POINT

Pracovisté s technickym vybavenim podle
vybavenostniho standardu, ze kterého je mozné
Cerpat sluzby eGovernmentu prostfednictvim CzP

Zvl&stni odbornéa zplsobilost

Souhrn schopnosti, dovednosti a kompetenci, ktery je
stanoven zvlastnim pfedpisem. Je podminkou pro
vykonavani funkce asistenta mista Czech POINT

Organizace

Subjekt, ktery ma pfimy vztah k subjektu vefejné
Spravy.

Kontaktni misto VS

Misto CzP stanovené vyhlaskou 324/2008 Sb.

Asistované kontaktni misto
Czech POINT

Asistované misto Czech POINT na pfepazce
(kontaktni mista verejné spravy na obcich, posté,
hospodarské komore...). Jedna se o pracovisté

s technickym vybavenim podle vybavenostniho
standardu, ze kterého je mozno prostfednictvim
systému Czech POINT cerpat sluzby eGovernmentu
za asistence Ufednika, ktery ma odbornou
zpuUsobilost tyto sluzby poskytovat.

Uzivatel CzP

Subjekt vyuZivajici sluzeb CzP — dfednik na
kontaktnim misté vefejné spravy, HK, NK a Ceské
posté, v rdmci vnitiniho CzP (CzechPOINT @office)
také Gfednik organu verejné maoci.

Operator CzP

Pracovnik poskytujici sluzby Czech POINT, pouziva
tokeny s certifikaty

Koncovy uzivatel CzP

Obcan, podnikatel.

Vefejna sprava (VS)

Vefejna sprava, organy statni spravy a samospravy.

Organ verejné spravy
Organ verejné moci

Orgén statni spravy nebo samospravy.

Elektronické podani

Zprava uréeného formatu, ktera je odesilana
(prostfednictvim Czech POINTu subjektu VS).

HelpDesk

Centralni podpora uzivatell — zahrnuje jediné misto,
kam se obraceji uzivatelé systému Czech POINT se
svymi pozadavky, problémy a stiznostmi.

Konverze dokumentt

Uplné prevedeni dokumentu v listinné podobé& do
dokumentu obsaZeného v datové zpravé, nebo Uplné
prevedeni dokumentu obsazeného v datové zpravé




do dokumentu v listinné podobé a ovéfeni shody
obsahu téchto dokumentd a pfipojeni ovéfovaci
dolozky

Autorizovana konverze na
zadost

Konverze provadéna na kontaktnich mistech vefejné
spravy.

Konverze z moci Ufedni

Provadéji organy vefejné moci pro vykon své
pusobnosti.

Uschovna

Elektronicka aplikace systému Czech POINT
umoznujici dalkovy pfistup pro pfedavani vstupl a
vystupl konverze na Zadost.

Uschovna zajistuje docasné ulozeni dokumentd
forméatu PDF pro konverzi dokumentt z elektronické
do listinné podoby a naopak v rdmci vSech
kontaktnich mist systému Czech POINT.

Webova adresa:
https://www.czechpoint.cz/uschovna/




[I. Czech POINT

Spravce Informa éniho systému a vedeni projektu

Spravcem Czech POINT ve smyslu ustanoveni § 2 pism. c) zakona €. 365/2000 Sb. o
ISVS je Ministerstvo vnitra CR. MV CR pFenasi ¢ast ¢innosti spojenych se spravou
Czech POINT na provozovatele. MV vlastni vyhradni licenci k provozovani systému.

Projekt je personalné Fizen feditelkou projektu a projektovym manazerem.

Ridici vybor Czech POINT — je sloZen ze zastupcu provozovatele a schazi se 4x
ro¢né. Ridici vybor pfijima zasadni strategickad rozhodnuti koncepce rozvoje projektu
Czech POINT.

Projektovy tym Czech POINT - je tym sloZzeny ze zastupcu provozovatele a
dodavateld zakladnich &asti systému. Ukolem projektového tymu je vedeni systému
na projektové arovni. Tym se schazi pravidelné 1x tydné, kontroluje provadéni Uprav,
zavadeéni novych funkcionalit a agend systému a Fidi vyvoj systému v navaznosti na
dali ISVS a platnou legislativu CR.

Provozovatel systému

Provozovatelem Czech POINT ve smyslu ustanoveni § 2 pism. d) zakona €. 365/2000
Sh. o ISVS je podnikatelsky subjekt, se kterym MV CR uzavie smlouvu na
poskytovani sluzeb spravy podpory a udrzby centraly systému.

Zakladni dokumenty projektu
Zakladnimi dokumenty projektu Czech POINT jsou:

Business White Paper — Projekt Czech POINT - zakladni dokument, ktery popisuje
projekt Czech POINT a plan na jeho dalSi rozvoj do konce roku 2009.

Business White Paper — Pozadavky na vzd élani asistenta Czech POINT -
dokument definuje zakladni znalosti asistenta

Smlouva o spravé, podpore a udrzbé centraly Czech POINT mezi MV CR a Novell
Professional Services CR, s.r.0. ze dne 31.7.2008

Partne A projektu

Partnery projektu Czech POINT jsou pfedevSim provozovatelé jednotlivych
agendovych systéml, ze kterych systém CzP poskytuje vypisy, pfipadné umozfiuje do
nich podani. Mezi poskytovatele dat patfi:

Cesky Gfad zeméméFissky a katastralni

Ministerstvo pramyslu a obchodu CR

Ministerstvo spravedinosti CR

Ministerstvo dopravy CR

Ministerstvo Zivotniho prostfedi CR

Ministerstvo pro mistni rozvoj CR




Dalsi skupinou partner(i jsou organizace spolupracujici na projektu Czech POINT
organiza¢né — v dikci vyhlasky 324/2008 Sb., o kontaktnich mistech verejné spravy.
Jsou to nasledujici organizace:

Ceské posta, s.p.

Hospodariska komora CR

Notafska komora CR

Na zékladé zakona 300/2008 Sb., o o elektronickych Ukonech a autorizované konverzi
dokumentt poskytuje systém Czech POINT od 1.7.2009 novou mnozinu funkcionalit
v souvislosti s podporou provozu Informaéniho systému datovych schranek (ISDS).
Mnozina partnerd neni omezena, projekt pocita s postupnym rozsifovanim sluzeb a
tim také s postupnym rozsifovanim partnerdv obou oblastech.

Sprava centraly
System Czech POINT je provozovan na technologiich, které jsou v majetku
provozovatele. Systém je provozovan v Centralnim misté sluzeb (CMS) MV CR.

Konektivitu systému do KIVS a internetu zajiStuje CMS, spravu, podporu a udrzbu
technologii systému zajistuje smluvni partner, dale jen spravce centraly.

Hlavnim Gkolem spravce centraly je zabezpecit vysokou dostupnost systému,
technickou podporu provozovateli véetné podpory HelpDesku systému a také
soucinnost pfi implementaci novych agend a funkcionalit tfetimi stranami.

ZFAzeni mista Czech POINT

Zfizeni mista Czech POINT je definovano v legislativé (viz kapitola souvisejici pravni
pfedpisy). Legislativou je dan taxativni seznam subjekt(l, které mohou byt zapojeny do
systému Czech POINT.

Z pohledu vyuziti mista Czech POINT rozeznavame 3 typicka mista:
a) Kontaktni misto vefejné spravy — které poskytuje sluzby eGovernmentu obéaniim
b) CzechPOINT@office (vnitini Czech POINT) — pro moznost pofizovani vypisu a

opisu z nevefejnych ISVS a konverzi z moci Ufedni pro potfeby organl vefejné moci
k vykonu jejich pusobnosti




lll. Pristup do systému Czech POINT

Pfistup do systému je umoznén pouze autorizovanym uzivatelim. VSechny osoby
opravnéné k pfistupu do systému jsou evidovany v systému Spravy identit, tzv.
Jednotném identitnim prostoru, ktery spravuje spravce centraly.

Priméarni data pro pfistup do systému jsou vygenerovana spravcem centraly a zaslana
uzivateli doporu¢enou posStou. Slouzi k prvnimu pfihlaseni, po kterém je v dalSim
kroku uZivatel vyzvan ke zméné hesla véetné uvedenych bezpecnostnich parametr(
pro silné heslo.

0Od 1.3.20009 je pfistup do systému umoznén pouze uzivateliim s platnym certifikatem.

Administratorsky p FAstup

Spravu uzivatelu jednotlivych subjektd zapojenych do systému Czech POINT provadi
lok&lni administratofi, ktefi jsou zodpovédni za cely zZivotni cyklus uZivatele v systému.
Lokalnim administratorem je standardné opravnény zastupce obce (organu vefejné
moci) — starosta, mistostarosta ¢i jimi povéfena osoba. Lokalnim administratorem
muaze byt i tfeti osoba (podnikatelsky subjekt zajistujici smluvné podporu ICT dané
obce resp. OVM).

Na zékladé Zzadosti opravnéného zéastupce obce (resp. OVM) o pfistup do
Czech POINTu obdrzi opravnéna osoba podklady pro administratorsky pfistup k CzP
vCetné jednorazového hesla pro prvni pfihlaSeni do systému. Administratorsky pristup
je poskytnut zasadné jen jeden na obec.

Na zakladé administratorského Uctu nasledné opravnéna osoba zalozi potfebny pocet
uzivatell opravnénych pracovat v CzP a pfifazeni potfebnych bezpeénostnich
certifikat(. K tomu pouzije program elektronicky portal tzemnich samosprav — ePUSA

na adrese http://www.epusa.cz/ .

Podrobné informace jsou dostupné po pfihlaSeni do systému CzP v sekci
administratorska dokumentace.

Administrator je odpovédny za vedeni uzivatelskych G¢td, tz. administrator zfizuje a
pridéluje uZzivatelské ucty opravnénym osobam. Dochazi-li k pfevedeni zaméstnance
— uzivatele systtmu Czech POINT - do jiného oddéleni nebo odboru, lokalni
administrator zajisti, Ze je v systému spravy identit provedena zména statusu uZivatele
a v pfipadé odchodu zaméstnance zajisti, Ze je mu odebran token s certifikatem tak,
aby nemohlo dojit k jeho neopravnénému pouZziti nebo zneuziti.

Pokud administrator zapomene své pristupové Udaje a v pfipadé ztraty tokenu
s certifikatem, je administrator povinen neprodlené o této skute¢nosti informovat
HelpDesk, ktery zajisti zneplatnéni daného administratorského Gctu.

Administrator je povinen seznamit se s administratorskou dokumentaci, ktera je
dostupna po pfihlaSeni se do systému v sekci Administratorskd dokumentace. O nové




zavadénych funkcionalitach bude administrator prdbézné informovan véetné uvedeni
odkazu na novou, pfipadné aktualizovanou administratorskou dokumentaci.

UZivatelsky p Fistup

Po vytvoreni uzivatelského G¢tu administratorem, pfevezme uzivatel pfistupové Gdaje
svého uzivatelského G¢tu. Do systému Czech POINT se prihlaSuje pomoci
login_name, hesla a od 1. bfezna pomoci certifikatu.

Uzivatel je povinen zabezpecit své pfistupové Udaje proti jejich zneuZiti nebo
neopravnéné manipulaci. V pfipadé ztraty tokenu s certifikdtem, nebo zapomene-li
své pristupové Udaje, neprodlené nahlasi tuto skute¢nost svému administratorovi,
ktery zajisti zneplatnéni uzivatelského UGc¢tu tak, aby nemohlo dojit k jeho
neopravnénému pouziti nebo zneuZziti.

Po prvnim pfihldSeni se do systému Czech POINT provede uZzivatel zménu
jednorazového hesla v souladu s bezpe€nostni politikou pro tvorbu hesel uvedenou
v napovédeé systému.

UZivatel je povinen se seznamit s uZivatelskou dokumentaci, ktera je dostupna po
pfihlaSeni se do systému v sekci Uzivatelska dokumentace. O nové zavadénych
funkcionalitach bude uzivatel prabézné informovan véetné uvedeni odkazu na novou,
pfipadné aktualizovanou uzivatelskou dokumentaci.

Bezpe énost CzP, zabezpe ¢eni komunikace

Systém je chranén obecné zavaznymi pravnimi predpisy Ceské republiky, zejména
autorskym zakonem, obchodnim zakonikem, zdkonem €.200/1990 Sb., o pfestupcich,
ve znéni pozdéjSich predpist a zédkonem €.140/1961 Sbh., trestni z&kon, ve znéni
pozdéjSich predpisi a mezinarodnimi smlouvami na ochranu prav duSevniho
vlastnictvi, kterymi je Ceska republika vazana.

Z technologického pohledu je bezpecénost systému zajiSténa pouZzitymi technologiemi
(HW i SW). Soucasti zabezpeceni systému Czech POINT je priibéZzné monitorovani a
auditovani systému, v€etné logovani pfistupu vsech uzivateld.




V. Autorizovana konverze

Od 1.7.2009 poskytuje systém Czech POINT podporu k provadéni autorizované
konverze dokumentt dle podminek zakona 300/2008 Sb. Uzivateliim jsou k dispozici
dvé funkcionality k zajiSténi autorizované konverze. Na kontaktnich mistech slouZzicich
vefejnosti je dostupnd sluzba ,Autorizovana konverze dokumentl na Zzadost".
V prostfedi CzechPOINT@office je pro vSechny registrované afedniky organd
vefejné moci k dispozici funkcionalita ,Konverze z moci Gfedni* (KzMU).

PFi autorizované konverzi na zadost z listinné do elektronické formy pfijimaji kontaktni
mista systému Czech POINT vstupy pouze prostiednictvim datoveého Ulozisté
elektronické aplikace Uschovna systému Czech POINT, ktera je dostupna na adrese

https://www.czechpoint.cz/uschovna/, nebo na technickém nosigi dat CD a
DVD.

PFi autorizované konverzi na zadost z listinné do elektronické formy vydavaji kontaktni
mista systému Czech POINT vystupy pouze prostiednictvim datového Ulozisté
elektronické aplikace Uschovna systému Czech POINT, ktera je dostupna na adrese

https://www.czechpoint.cz/uschovna/, nebo na technickém nosigi dat CD a
DVD.

V. HelpDesk

HelpDesk je univerzalni kontaktni misto systému Czech POINT, které zahrnuje
podporu Poskytovatele v oblasti Service managementu a Problem managementu
spojenou s projektem Czech POINT. U takto rozsahlého a distribuovaného projektu je

nutné zajistit centralni podporu, aby bylo mozno v kratké dobé fesit problémy uzivatelu
CzP pfi vyuzivani jednotlivych sluzeb CzP.

HelpDesk CzP zajistuje jednotné misto vykonu sluzeb, resp. jedno kontaktni misto pro
prijem pozadavk:

® Telefonicky v dob & 08:00 — 18:00 844 147 148

® Elektronickou postou na adrese helpdesk@czechpoint.cz

VI. Kontakty

Spravce systému

Ministerstvo vnitra CR, Sekce rozvoje a projektového fizeni ICT, Odbor
rozvoje sluzeb a projektd eGovernment

projektovy manaZzer:

Ing. Ludék Safaf ludek.safar@smartadministration.cz

povéren spravou centraly
Novell Professional Services Ceska republika, s.r.o.,

Na Zertvach 29/2247, 180 00 Praha 8




zastupce pro véci technické:

Ing. Tomas Remelka tremelka@novell.cz

VII. Souvisejici pravni p redpisy

Zé&kon €. 365/2000 Sb., o informac¢nich systémech vefejné spravy ve znéni pozdéjSich
predpisi

Novela €. 269/2007 Sbh., kterd upravuje znéni zakona 365/2000 S. Od 1.1.2007
VyhlaSka €. 324/2008 Sh., o kontaktnich mistech vefejné spravy

Zakon 128/2000 Sh. o obcich (obecni zfizeni)

Zakon ¢&. 124/2008 Sh., ¢ast zakona tykajici se Rejstfiku tresta

Zakon ¢&. 300/2008 Sh., o elektronickych ukonech a autorizované konverzi dokumentt
Zé&kon €. 301/2008 Sb., kterym se méni nékteré zakony v souvislosti s pfijetim zdkona
o elektronickych Ukonech a autorizované konverzi dokumentd

Zé&kon €. 106/1999 Sh., o svobodném pfistupu k informacim

Zakon ¢&. 21/2006 Sh., o ovéfovani shody opisu nebo kopie s listinou a o ovéfovani

pravosti podpisu a o0 zméné nékterych zakon( (zakon o ovéfovani)

Vyhlaska 36/2006 Sb., o ovéfovani shody opisu nebo kopie s listinou a o ovéfovani

pravosti podpisu

VyhlaSka 193/2009 Sb., o stanoveni podrobnosti provadéni autorizované konverze

dokumentt




VIIl. Zavére€na ustanoveni

Systém Czech POINT se atestuje v souladu se zakonem o ISVS a obdrzel tyto atesty:
certifikat ISO/IEC 27001:2005 na bezpecnost informaci

Tento provozni Fad nabyva Géinnosti dnem podpisu opravnénym zastupcem MV CR.

Provozni fad bude provozovatel systému prabézné aktualizovat v navaznosti dle
novych agend a funkcionalit, resp. novych legislativnich podkladd.

Provozni rad schvalil:
Vrchni feditel sekce

Nabyva platnosti: 1.3.2009

Provozni rad

Czech POINT: Cesky Podaci Ov éfovaci Informa éni Narodni Terminal




