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Uvod

Uéel dokumentu

Tento dokument obsahuje technicky popis webové sluzby pro realizaci automatizované
konverze z moci Ufedni dokumentl z listinné do elektronické podoby, kterou volaji tzv.
klientské aplikace.

Manazerské shrnuti

Automatizovanou konverzi je my$lena takova konverze dokumentd, kterd je provadéna
vyhradné stroji, tedy bez lidské obsluhy.

Tento dokument obsahuje technicky popis webové sluzby, kterd zajistuje aplikaéni
podporu pro provadéni automatizované konverze z moci Ufedni dokumentu v listinné
podobé do dokumentu v elektronické podobé (L-E).

Webova sluzba zajistuje vygenerovani dolozky, jeji ulozeni do Centralniho UloZisté
ovérovacich dolozek, vydani kvalifikovaného ¢asového razitka i ovéreni autenticity
provedené konverze.

Tento dokument je urcen pro vyvojare aplikaci, které budou provadét
automatizovanou konverzi z moci aredni L-E.

Definice pojmi

Zkratka nebo pojem Vysvétleni

AIS Agendovy informacni systém

CA Certifikacni autorita

cuoDp Centralni Ulozisté ovéiovacich dolozek
HTML HyperText Markup Language
HTTPS Hypertext Transfer Protocol Secure
JIP Jednotny identitni prostor

KzMU Konverze z moci Ufedni

OID Object identifier

PDF Portable Document Format

SOAP Simple Object Access Protocol

SSL Secure Sockets Layer

TLS Transport Layer Security

WSDL Web Services Description Language
XML Extensible Markup Language
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Popis automatizované konverze z moci
uredni

Postup provadéni automatizované KzMU L-E

Aplikace, které budou provadét automatizovanou konverzi z moci Ufedni L-E s vyuZzitim
webové sluzby automatizované KzMU poskytované Centralou Czech POINT (dale klientské
aplikace), budou postupovat podle nasledujiciho postupu:

Webova shifha automatizovans KzMU

Kientska aplikace

statt

Vysiedek kantroly

hrybs
Preruteni procesu - Wraceni chybowého stavu v wraceni draftu dolodky v
automatizované KzmO - odpovédi webove shuiby odpovidi webové shufby

P,

PDF dokumentem

Ohpatieni wysledného POF
dokumentu kvalifikovanou
elektronickou pefeti

Ohpatieni wysledného POF
dokumentu kvalifikovanym
Easowym razitkem

A

Vypoditani hashe z vysledného
POF dokumentu
E {
W
Jimd -
dodoiky na webovou shibu

A/ wisledek operaci
ve webové siudhé

chyba ok
\lﬁ’ \/ \l.l’

<‘ Gekénina vyprieni imeoutu }‘% {Vr&eﬁdmﬂnm] [ Vriceni stavu OK ]
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Na strané klientské aplikace je vstupni listinny dokument preveden do formatu PDF
a je spocitan pocet stran dokumentu.

Klientskd aplikace zavold webovou sluzbu automatizované KzMU a pozada o zaslani
draftu dolozky. V pozadavku predava udaje pro vygenerovani dolozky a
kvalifikovany certifikat pro elektronickou pecet. Soukromy kli¢, ktery odpovida
certifikatu predavanému webové sluzbé, musi byt ulozen v kvalifikovaném
prostfedku pro vytvareni elektronickych peceti.

Webova sluzba provede kontrolu poZzadavku (zejména autentizace klientské
aplikace a kontrola platnosti a typu predaného kvalifikovaného certifikatu).

Podle vysledku kontrol se provede jedna z nasledujicich variant:

a) V pripadé uspésnych kontrol vygeneruje webova sluzba draft dolozky a vrati
ji v odpovédi klientské aplikaci. Pokracuje se krokem 5.

b) V pripadé neluspésnych kontrol vrati webova sluzba odpovéd's chybovym
kédem. Klientska aplikace prerusi proces automatizované konverze z moci
Uredni.

Klientska aplikace spoji obdrzenou doloZzku s vytvofenym vystupem ve formatu
PDF.

Klientska aplikace déale opatfi vysledny PDF dokument kvalifikovanou elektronickou
peceti. Volitelné opatfi dokument také kvalifikovanym ¢asovym razitkem.
Kvalifikovana elektronicka pecet musi byt zaloZzena na kvalifikovaném certifikatu,
ktery klientska aplikace predala webové sluzbé v kroku 2. O kvalifikované ¢asové
razitko Ize zdarma pozadat prostfednictvim webové sluzby automatizované KzMU.

Klientska aplikace vypocita hash z celého vysledného PDF dokumentu.

Klientska aplikace odesle vypocitany hash spolu s ¢islem konverze na webovou
sluzbu automatizované KzMU za Ucelem aktivace dfive vytvorené dolozky.

Webova sluzba KzMU zpracuje predané Udaje a aktivuje pFisluénou dolozku.

10.Dale muze dojit k nékteré z téchto situaci:

a) Vsechny operace ve webové sluzbé skoncily s Uspéchem a webova sluzba
vrati v odpovédi stav OK. Timto je cely proces automatizované konverze
Z moci Uredni Uspésné dokoncen.

b) Webova sluzba nedokoncila vSechny operace Uspésné a v odpovédi vrati
chybovy kdéd. Klientska aplikace na zakladé chybového kédu mize
adekvatné zareagovat a pripadné pozadavek opakovat. Zpét na krok 8.

ZpUsob zdznamu neprovedené automatizované konverze z moci Ufedni zavisi pIné na
klientské aplikaci.

Vstup automatizované KzMU L-E

Vstupem automatizované konverze z moci Gfedni je listinny dokument, ktery je uréen ke
konverzi do elektronické podoby.
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Vystup automatizované KzMU L-E

Klientska aplikace generuje vystupni elektronicky dokument ve formatu PDF, ktery se
sklada ze zkonvertovaného vstupniho listinného dokumentu a dolozky, kterou
vygenerovala webova sluzba automatizované KzMU.

Tento dokument musi klientska aplikace opatfit kvalifikovanou elektronickou peceti

v souladu se zakonem ¢. 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi
dokumentd, s evropskym nafizenim €. 910/2014 (eIDAS) a souvisejicim ¢eskym zdkonem
&¢. 297/2016 Sb., o sluzbach vytvatejicich divé&ru pro elektronické transakce. Voliteln&
mize pripojit také kvalifikované elektronické ¢asové razitko, které mize klientské aplikaci
zdarma vystavit webova sluzba automatizované KzMU.

Zodpovédnost

Za provedeni automatizované KzMU zodpovida pracovisté provadéjici automatizovanou
KzMU, které provozuje klientskou aplikaci a zafizeni pro konverzi listinného vstupniho
dokumentu do elektronické podoby. Toto pracovisté a jeho klientska aplikace musi dale
splfiovat pozadavky uvedené v kapitole 3.

Pracovisté provadéjici automatizovanou KzMU zodpovidé za to, Ze klientska aplikace
neprovadi konverzi z moci GFedni takovych listinnych dokumentd, u nich? je konverze
zakazana (viz §24, odst. 4 zakona ¢. 300/2008 Sb., o elektronickych Ukonech a
autorizované konverzi dokumentd).

Centrala Czech POINT pouze provozuje webovou sluzbu automatizované KzMU, kter3
ovéfuje platnost kvalifikovanych certifikatd pro elektronické pecet& a poskytuje dolozky a
sluzbu vydani ¢asového razitka. Centrala Czech POINT pouze zodpovida za poskytovani
téchto sluzeb klientskym aplikacim.

Odpovédnost za konverzi dokumentu je plné v rezii klientské aplikace. PFi provérovani
pravosti, pdvodu nebo jinych okolnosti (zejména pti reklamaci vystupniho dokumentu
zakaznikem) je potfeba vzdy spravci systému Czech POINT dodat kompletni a platny
vystup, XML dotaz, XML odpovéd’ z volani webové sluzby a hash provéfovaného
zkonvertovaného dokumentu.

Nakladani s osobnimi, citlivymi a jinymi Gdaji
Na strané Centraly Czech POINT jsou ukladana pouze metadata o vstupech, vystupech,
vyhodnoceni, podklady pro dolozky a podobné.

Webova sluzba automatizované KzMU L-E nepfichazi do styku s obsahem vstupnich ani
vystupnich dokumenttd. Nedochazi tedy ke zpracovani ani uchovavani osobnich & citlivych
Udajl nachazejicich se v té&chto dokumentech.

V Centrale Czech POINT se pro Ucely evidence uchovava pouze hash vysledného
vystupniho PDF dokumentu, ze kterého nelze odvodit obsah dokumentu. Tento hash
generuje klientska aplikace a predava jej webové sluzbé automatizované KzMU.

Z téchto dlvodd nemlze byt obsah dokumentu v Centrdle Czech POINT ovéFen, dohledan
ale taky nem{ze byt potvrzena pravost obsahu dokumentu po jiz provedené konverzi.
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LV 4

Pozadavky na pracoviste provadejici
automatizovanou KzMU

Registrace klientské aplikace do JIP Czech POINT

Klientskou aplikaci je zapotrebi zaregistrovat jako AIS do JIP pomoci elektronického
formulare pro registraci AIS do JIP dostupného na webové strance:

https://www.czechpoint.cz/public/vyvojari/ke-stazeni/

Opravnéni provadét automatizovanou KzMU

Automatizovanou KzMU mohou automaticky provadét takové subjekty, které maji v JIP
Czech POINT pfifazenu aplikacni roli CzechPOINT@office s nazvem , Konverze z moci
uredni®.

Pozadavky na klientské aplikace

Pro klientskou aplikaci je zapotfebi nechat vydat autentizacni certifikat pro potfeby
autentizace k webové sluzbé automatizované KzMU. Je potfeba nechat vydat komercni
serverovy certifikat u nékterého z &eskych kvalifikovanych poskytovatell sluzeb
vytvareijicich dGvéru (I.CA, PostSignum, eldentity, Narodni CA). Vydany certifikat je
zapotrebi importovat do zaregistrovaného AIS v JIP pomoci aplikace Sprava dat.

V pravidelnych intervalech v dostatecném predstihu pred vyprsenim platnosti certifikatu je
zapotiebi pozadat o novy certifikat a importovat jej do zaregistrovaného AIS v JIP.

V klientské aplikaci je nasledné potfeba prejit na pouzivani tohoto nového certifikatu a

s nim svazaného soukromého klice.

Klientska aplikace musi volat webovou sluzbu automatizované KzMU v Centréle

Czech POINT za ucelem vydani draftu dolozky a jeji nasledné aktivace. V pozadavku musi
klientska aplikace predat webové sluzbé kvalifikovany certifikat pro elektronické peceté,
ktery bude pouzit! pfi ndsledném pecleténi dokumentu (viz dal$i odstavec). Soukromy kli¢,
ktery odpovida predanému certifikatu, musi byt ulozen v kvalifikovaném prostfedku pro
vytvareni elektronickych peceti.

Klientska aplikace musi umét pfipojit obdrZzenou dolozku ke konvertovanému dokumentu
ve formatu PDF a vysledny dokument opatf¥it kvalifikovanou elektronickou peceti (volitelné
také kvalifikovanym ¢asovym razitkem).

Klientska aplikace musi provést aktivaci dolozky u webove sluzby automatizovane KzMU po
zkompletovani vystupniho dokumentu KzMU.

Zejména z ddvodu vytizovani reklamaci je doporuceno, aby klientska aplikace byla
schopnéa ovéFit dfive provedenou automatizovanou KzMU na zakladé ovéieni dolozky (viz
kap. 5.7). K tomuto Géelu mlzZe vyuzit webovou sluzbu automatizované KzMU. V pfipadé
nutnosti mize provozovatel klientské aplikace pozadat spravce systému Czech POINT o
pomoc s feSenim reklamace a pozadat o auditni zaznamy evidované ve webové sluzbé
automatizované KzMU.

! Spravnéji Feceno: ...ktery bude slouzit pro ovéfeni kvalifikované peleté&, kterou bude vysledny
dokument nasledné opatren.


https://www.czechpoint.cz/public/vyvojari/ke-stazeni/
https://www.czechpoint.cz/spravadat/
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Pozadavky na technické vybaveni
Nejsou stanoveny zvlastni pozadavky na technické vybaveni.

Pracovisté provadéjici automatizovanou KzMU se idi obecné platnymi pozadavky na
technické vybaveni kontaktnich mist vefejné spravy Czech POINT, relevantnimi pro
provadéni KzMU.

Pozadavky na vstupni dokumenty
Nejsou stanoveny zvlastni pozadavky na vstupni dokumenty.

Jsou platna ustanoveni §24, odst. 4 zakona ¢. 300/2008 Sb., o elektronickych Ukonech a
autorizované konverzi dokumentd, a ustanoveni vyhlagky €. 193/2009 Sb., o stanoveni
podrobnosti provadéni autorizované konverze dokumentd.

Pozadavky na vystupni dokumenty

Nejsou stanoveny zvlastni poZzadavky na vystupni dokumenty.

Jsou platna ustanoveni vyhlasky ¢. 193/2009 Sb., o stanoveni podrobnosti provadéni
autorizované konverze dokumentd.
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Popis rozhrani webovych sluzeb

Seznam webovych sluzeb
Webova sluzba automatizované KzMU je publikovana v téchto verzich:

e 1.0 - aktudlni webova sluzba - viz kapitola 5

Pravidla pro verzovani webovych sluzeb

V piipadé potteby provést zmény ve webové sluzbé automatizované KzMU bude uvolnéna
nova verze webové sluzby.

Bude platit, Ze k urc¢itému ¢asovému okamziku mohou soucasné fungovat teoreticky az tfi
platné webové sluzby:

1. Stara webova sluzba, kterd bude mit stanoveno datum ukonceni poskytovani
webové sluzby
(napf. endpoint https://cert.test.czechpoint.cz/konverze/ws/1.0/automat/kzmu/le)

2. Aktualni webova sluzba
(napf. endpoint https://cert.test.czechpoint.cz/konverze/ws/1.1/automat/kzmu/le)

3. Nova webova sluzba - nové vyvinutd webova sluzba
(napf. endpoint https://cert.test.czechpoint.cz/konverze/ws/1.2/automat/kzmu/le)

Integratofi musi sledovat vydavani novych verzi webové sluzby automatizované konverze
a zmigrovat své klientské aplikace na ,Aktualni webovou sluzbu™ s dostatecnym
predstihem, nez dojde k ukonceni poskytovani , Staré webové sluzby".

Pravidla pro webové sluzby v testovacim prostredi

Testovaci prostifedi slouzi zejména pro testovani ,,Novych webovych sluzeb". Testovaci
prostfedi je zaroven sdileno s dalSimi aplikacemi systému Czech POINT, které jsou zde
rovné? testovany. V tomto prostiedi tak mdZe dochazet k vypadkim, zplsobovanym
nasazovanim novych verzi aplikaci a jejich ladénim.

V testovacim prostiedi proto nem{ze byt garantovana dostupnost a funk&nost jakychkoliv
webovych sluzeb (Starych, Aktudlnich a zejména Novych).

Pozor! Automatizovana KzMU za pouziti webovych sluzeb automatizované KzMU
v testovacim prostredi negeneruje platné listinné vystupy podle zakona ¢. 300/2008 Sb. Je
zapotrebi pouzit webové sluzby v produkénim prostiedi.
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Webova sluzba automatizované KzMU v1.0

Charakteristika webové sluzby

Webova sluzba automatizované KzMU v1.0, kterou poskytuje Centréla Czech POINT,
provadi:

e vygenerovani draftu dolozky ve formatu PDF;

e vystaveni kvalifikovaného ¢asového razitka;

e ulozeni dolozky do Centralniho Ulozisté ovérovacich dolozek;
e evidenci provedenych automatizovanych KzMU;

e evidenci provedenych transakci v auditnim logu;

e aktivaci draftu polozky;

e ovéreni konverze na zakladé ovéreni dolozky.

Webova sluzba je synchronni a je zalozena na standardu SOAP.

Zptsob komunikace s webovou sluzbou

Mezi webovou sluzbou a klientskou aplikaci probihd komunikace typu ,request-response".
Komunikace probihd pomoci protokolu HTTPS, pro pfenos zprav se pouziva standard SOAP
1.1. PFi volani webové sluzby je zapotrebi spravné definovat a vyplfovat atribut
~SoapAction" v souladu s odpovidajicim WSDL.

WSDL je dostupné ve formé WSDL souboru (viz kap. 5.9), nebo na nasledujici adrese,
ktera vyzaduje autentizaci certifikatem:

Prostredi Adresa

testovaci https://cert.test.czechpoint.cz/konverze/ws/1.0/automat/kzmu/le?wsdl
(z internetu)

produkcni https://cert.czechpoint.cz/konverze/ws/1.0/automat/kzmu/le?wsdl

(z internetu)

Komunikace je zabezpecena pomoci Sifrovani. Pouziva se protokol TLS 1.2. Starsi verze
protokolu (SSL, TLS 1.0, TLS 1.1) jsou zakazany.

Ovéreni klientské aplikace je zajiSténo pomoci autentizace certifikatem. Klientska aplikace
se musi v(¢&i webové sluzbé autentizovat za pouZiti komeréniho serverového certifikatu
vydaného komercni certifikacni autoritou provozovanou c¢eskym kvalifikovanym
poskytovatelem sluzeb vytvarejicich ddvéru (I.CA, PostSignum, eldentity, nebo Narodni
CA). Zejména v pripadé I.CA musi vydany certifikat obsahovat v rozsireni certifikatu
~extendedKeyUsage" atribut , Client Authentication™ (id-kp-clientAuth, OID
1.3.6.1.5.5.7.3.2). Tento autentizacni certifikat musi byt zaregistrovan v nastaveni AIS,
coz se provede pomoci administra¢ni aplikace Sprava dat
(https://www.czechpoint.cz/spravadat/).

Komunikaci iniciuje klientskd aplikace, ktera zasila na webovou sluzbu automatizované
konverze ,request". Webova sluzba poté vraci ,response". Klientska aplikace zasila
~request" na endpoint:

Prostredi Adresa

testovaci https://cert.test.czechpoint.cz/konverze/ws/1.0/automat/kzmu/le
(z internetu)

produkéni https://cert.czechpoint.cz/konverze/ws/1.0/automat/kzmu/le

(z internetu)
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5.3. Seznam metod webové sluzby
Webova sluzba automatizované KzMU poskytuje nasledujici metody:
e Vygenerovani draftu dolozky
e Vydani ¢asového razitka
e Aktivace dolozky

e Ovéreni konverze na zakladé ovéreni dolozky

5.4. Metoda ,,Vygenerovani draftu dolozky"

Pomoci této metody zada klientska aplikace webovou sluzbu o vygenerovani draftu
ovérovaci dolozky. V requestu predava udaje o dolozce a k ovéreni kvalifikovany certifikat
pro elektronickou pecet, ktery bude pouzit pfi peceténi vysledného dokumentu.

Soukromy kli¢, ktery odpovida certifikatu predavanému webové sluzbé, musi byt ulozen
v kvalifikovaném prostiredku pro vytvareni elektronickych peceti.

Draft dolozky je platny po dobu 60 minut od jeho vytvoreni.
5.4.1. Struktura requestu

Klientskd aplikace zasild na webovou sluzbu automatizované KzMU request v nasledujici
podobé.

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:le="http://www.czechpoint.cz/konverze/ws/1.0/automat/kzmu/le" >
<soapenv:Header/>
<soapenv:Body>
<le:AutomatedConversionLERequest>
<le:Description>Zamitnuti Zadosti o poskytnuti dotace</le:Description>
<le:CreationDate>2021-22-03</le:CreationDate>
<le:CertificateForElSeal>MIIInDCCB....RsicuRQM</le:CertificateForElSeal >
<le:SecurityElementList>
<le:SecurityElement>vodoznak</le:SecurityElement>
<le:SecurityElement>embossing</le:SecurityElement>
</le:SecurityElementList>
<le:NumberOfPages>4</le:NumberOfPages>
<le:ConversionClauseRequiredFormat>PDF</le:ConversionClauseRequiredFormat>
</le:AutomatedConversionLERequest>
</soapenv:Body>
</soapenv:Envelope>

Vyznam elementii v requestu

Element Vyznam

Description Oznaceni vstupu.
Nepovinny Udaj.

CreationDate Datum sepsani vstupniho dokumentu.
Nepovinny Udaj.

CertificateForElSeal Kvalifikovany certifikat pro elektronickou pecet

v kédovani Base64.

Tento certifikdt musi byt nasledné pouzit pfi peceténi
vysledného zkonvertovaného dokumentu a odpovidajici
soukromy kli¢ musi byt ulozen v kvalifikovaném
prostiedku pro vytvareni elektronickych peceti.
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Element Vyznam
SecurityElementList Vycet zajistovacich prvkd listinného originalu.
SecurityElement Zajistovaci prvek
NumberOfPages Pocet stran listinného originalu
ConversionClauseRequiredFormat | Format, ve kterém ma webova sluzba vratit dolozku
(PDF, nebo HTML).

Struktura response

Webova sluzba automatizované KzMU vraci response v nasledujici podobé. Response je
tzv. ,multipart message", kdy je webovou sluzbou vracena XML odpovéd a v pfiloze je
vracena dolozka jako binarni data.

<SOAP-ENV:Envelope xmlIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<SOAP-ENV:Body>
<ns2:AutomatedConversionLEResponse
xmlns:ns2="http://www.czechpoint.cz/konverze/ws/1.0/automat/kzmu/le">
<ns2:Status>0K</ns2:Status>
<ns2:ConversionClauseld>100356-000-210827103856</ns2:ConversionClauseld >
<ns2:ConversionAuthor>Dolni Vzorov</ns2:ConversionAuthor>
<ns2:ConversionPlace>V Praze 3</ns2:ConversionPlace>
<ns2:ConversionClause xmime:contentType="application/pdf">
<xop:Include href="cid:8aae87e7-7c5c-42b3-b776-
9d31¢3f9d604%40www.czechpoint.cz"
xmins:xop="http://www.w3.0rg/2004/08/xop/include"/>
</ns2:ConversionClause>
<ns2:ConversionDate>2021-08-27</ns2:ConversionDate>
</ns2:AutomatedConversionLEResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Vyznam elementii v response

Element Vyznam
Status Informace o vysledku zpracovani pozadavku. Nabyva téchto
hodnot:
e OK - draft dolozky byl vytvofen a bude platny po dobu 60
minut

e INVALID_CERTIFICATE - certifikat neni platny, nebo
neni pozadovaného typu
e INVALID_DATA - vstupni data nejsou v pozadovaném

formatu

e SYSTEM_ERROR - obecna systémova chyba
StatusMessage Text informacni nebo chybové zpravy.
ConversionClauseld Poradové ¢&islo konverze, pod kterym je ulozena v CUOD.
ConversionDate Datum, kdy byla provedena automatizovana konverze.
ConversionAuthor Nazev subjektu, ktery provedl automatizovanou konverzi.
ConversionPlace Misto, kde byla provedena automatizovana konverze.
ConversionClause Dolozka v pozadovaném formatu (PDF, nebo HTML).

Odkaz na binarni data, ktera jsou umisténa v pfiloze, tzv.
~multipart message".

Atribut ,,contentType" obsahuje tzv. MIME typ pfipojenych
binarnich dat (,application/pdf* nebo ,text/htmlI").
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Metoda ,,Vydani casového razitka™

Pomoci této metody 7ada klientska aplikace webovou sluzbu o vydani kvalifikovaného
c¢asového razitka. V requestu uvadi hash dat, pro ktery se ma Casové razitko vystavit.
Hash se poditd z dokumentu, ktery se skldda z plvodniho dokumentu a dolozky.

Vystupni dokument automatizované KzMU nemusi byt opatien kvalifikovanym ¢asovym
razitkem. Vydani Casového razitka pomoci této metody webové sluzby je zdarma.
Provozovatel klientske aplikace se vsak zarucuje, Ze vydané Casové razitko bude pouzito
pro potfeby automatizované KzMU.

Struktura requestu

Klientskd aplikace zasild na webovou sluzbu automatizované KzMU request v nasledujici
podobé.

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:le="http://www.czechpoint.cz/konverze/ws/1.0/automat/kzmu/le" >
<soapenv:Header/>
<soapenv:Body>
<le:AutomatedConversionTSARequest>
<le:DocumentFingerprint>0ba682b232b336152d53965dfd3a25edf2aedfc262905c7al5e7
8f7b1157e0aa</le:DocumentFingerprint>
<le:DocumentFingerprintAlgorithm>SHA256</le:DocumentFingerprintAlgorithm>
<le:ConversionClauseIld>100308-000-210825152001</le:ConversionClauseld>
</le:AutomatedConversionTSARequest>
</soapenv:Body>
</soapenv:Envelope>

Vyznam elementii v requestu

Element Vyznam

DocumentFingerprint Vypocditany hash dat, ktery se ma vlozit do ¢asového
razitka.

DocumentFingerprintAlgorithm Hashovaci algoritmus, pomoci kterého byl hash
vypocitan.

ConversionClauseld Poradové cislo konverze, které klientska aplikace
ziskala pfi zadani o draft dolozky.

Struktura response

Webova sluzba automatizované KzMU vraci response v nasledujici podobé. Response je
tzv. ,multipart message", kdy je webovou sluzbou vracena XML odpovéd a v pfiloze je
vraceno Casové razitko jako binarni data.

<SOAP-ENV:Envelope xmlIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<SOAP-ENV:Body>
<ns2:AutomatedConversionTSAResponse
xmlns:ns2="http://www.czechpoint.cz/konverze/ws/1.0/automat/kzmu/le">
<ns2:Status>0K</ns2:Status>
<ns2:ConversionClauseld>100501-000-210920112156</ns2:ConversionClauseld>
<ns2:TSA xmime:contentType="application/timestamp-reply">
<xop:Include href="cid:8aae87e7-7c5c-42b3-b776-
9d31c3f9d604%40www.czechpoint.cz"
xmlns:xop="http://www.w3.0rg/2004/08/xop/include"/>
</ns2:TSA>

14




5.6.

5.6.1.
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</ns2:AutomatedConversionTSAResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Vyznam elementil v response

Element Vyznam
Status Informace o vysledku zpracovani pozadavku. Nabyva téchto
hodnot:

e OK - Casové razitko bylo v poradku vygenerovano

e INVALID_AUTHORIZATION - tato dolozka neexistuje,
nebo k ni nemate pristup

o INVALID_DATA - vstupni data nejsou v poZadovaném

formatu
e SYSTEM_ERROR - obecna systémova chyba
StatusMessage Text informacni nebo chybové zpravy.
ConversionClauseld Poradové cislo automatizované konverze.
TSA Casové razitko podle RFC 3161.

Odkaz na binarni data, ktera jsou umisténa v pfiloze, tzv.
,multipart message".

Atribut ,contentType" obsahuje tzv. MIME typ pfipojenych
binarnich dat (,application/timestamp-reply").

Metoda ,,Aktivace dolozky™"

Pomoci této metody zada klientska aplikace o ,aktivaci* dolozky. Tato metoda se pouziva
v okamziku, kdy je vystupni dokument automatizované KzMU kompletni, tj. obsahuje
dolozku a je opatren kvalifikovanou elektronickou peceti a podle potreby také
kvalifikovanym &asovym razitkem. ,Aktivace™ dolozky zplsobi jeji zptistupnéni

v Centralnim ulozisti ovérovacich dolozek.

Klientskd aplikace posild v requestu hash celého vysledného vystupniho dokumentu KzMU,
ktery je opatren kvalifikovanou elektronickou peceti a pripadné kvalifikovanym ¢asovym
razitkem.

Struktura requestu

Klientskd aplikace zasild na webovou sluzbu automatizované KzMU request v nasledujici
podobé.

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:le="http://www.czechpoint.cz/konverze/ws/1.0/automat/kzmu/le" >
<soapenv:Header/>
<soapenv:Body>
<le:ConfirmAutomatedConversionLERequest>
<le:DocumentFingerprint>0ba682b232b336152d53965dfd3a25edf2aedfc262905c7al15e7
8f7b1157e0aa</le:DocumentFingerprint>
<le:DocumentFingerprintAlgorithm>SHA256</le:DocumentFingerprintAlgorithm>
<le:ConversionClauseld>100356-000-210827103856</le:ConversionClauseld>
</le:ConfirmAutomatedConversionLERequest>
</soapenv:Body>
</soapenv:Envelope>
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Vyznam elementi v requestu

Element Vyznam

DocumentFingerprint Vypocitany hash celého vysledného PDF dokumentu
(tj. spojeného s dolozkou a opatfeného kvalifikovanou
elektronickou peceti a pripadné také kvalifikovanym
c¢asovym razitkem).

DocumentFingerprintAlgorithm Hashovaci algoritmus, pomoci kterého byl hash
vypocitan.
ConversionClauseld Poradové c¢islo automatizované konverze, které

klientska aplikace ziskala pfi zadani o draft dolozky.

Struktura response

Webova sluzba automatizované KzMU vraci response v nasledujici podobé.

<SOAP-ENV:Envelope xmlIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<SOAP-ENV:Body>
<ns2:ConfirmAutomatedConversionLEResponse
xmlns:ns2="http://www.newps.cz/konverze/ws/1.0/automat/kzmu/le">
<ns2:Status>ACTIVE</ns2:Status>
<ns2:ConversionClauseld>100356-000-210827103856</ns2:ConversionClauseld>
</ns2:ConfirmAutomatedConversionLEResponse>
</SOAP-ENV:Body >
</SOAP-ENV:Envelope>

Vyznam elementii v response

Element Vyznam
Status Informace o vysledku zpracovani pozadavku. Nabyva téchto
hodnot:

e ACTIVE - doloZka je aktivovana a je dostupna
v Centrdlnim ulozisti ovérovacich dolozek

¢ INVALID_AUTHORIZATION - tato dolozka neexistuje,
nebo k ni nemate pfistup

e INVALID_DATA - vstupni data nejsou v pozadovaném

formatu
e SYSTEM_ERROR - Obecna systémova chyba
StatusMessage Text informacni nebo chybové zpravy.
ConversionClauseld Poradové cislo automatizované konverze.

Metoda ,,Ovéreni konverze na zakladé ovéreni dolozky™"

Pomoci této metody ovéFi klientska aplikace, zda je dolozka automatizované KzMU
s danym poradovym cislem validni. Webova sluzba vraci v odpovédi dolozku k zadanému
poradovému dislu.

Pozor! Pomoci této metody Ize ovérovat pouze takové dolozky automatizované KzMU,
kterou provedla dana klientska aplikace. To znamena, Ze nelze ovérit dolozku
automatizované KzMU, kterou provedla jina klientska aplikace, a také nelze ovéfit dolozku
autorizované konverze na Zadost.
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Struktura requestu

Klientskd aplikace zasild na webovou sluzbu automatizované KzMU request v nasledujici
podobé. V requestu predava poradové Cislo konverze a v odpovédi webové sluzby se ji
vraci status dané konverze vcéetné dolozky v PDF formatu.

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:le="http://www.czechpoint.cz/konverze/ws/1.0/automat/kzmu/le" >
<soapenv:Header/>
<soapenv:Body>
<le:CheckConversionValidityRequest>
<le:ConversionClauseld>100308-000-210825152001 </le:ConversionClauseld>
</le:CheckConversionValidityRequest>
</soapenv:Body>
</soapenv:Envelope>

Vyznam element( v requestu

Element Vyznam

ConversionClauseld Poradové cCislo automatizované konverze.

Struktura response

Webova sluzba automatizované KzMU vraci response v nasledujici podobé&. Response je
tzv. ,multipart message", kdy je webovou sluzbou vracena XML odpovéd a v pfriloze je
vracena dolozka odpovidajici danému poradovému dislu.

<SOAP-ENV:Envelope xmlIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<SOAP-ENV:Body>
<ns2:CheckConversionValidityResponse
xmlns:ns2="http://www.czechpoint.cz/konverze/ws/1.0/automat/kzmu/le">
<ns2:Status>VALID</ns2:Status>
<ns2:ConversionClauseld>100308-000-210825152001</ns2:ConversionClauseld>
<ns2:StatusDescription>Dokument vznikl provedenim konverze dokumentl podle zdkona &.
300/2008 Sb., o elektronickych Ukonech a autorizované konverzi dokumentd, v platném
znéni.</ns2:StatusDescription>
<ns2:ConversionClause xmime:contentType="application/pdf">
<xop:Include href="cid:8aae87e7-7c5c-42b3-b776-9d31c3f9d604%40www.czechpoint.cz"
xmlns:xop="http://www.w3.0rg/2004/08/xop/include"/>
</ns2:ConversionClause>
<ns2:ConversionDate>2021-08-25</ns2:ConversionDate>
</ns2:CheckConversionValidityResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Vyznam elementii v response

Element Vyznam

Status Vysledek ovéreni dolozky. Nabyva téchto hodnot:

e VALID - dokument vznikl provedenim konverze
dokument{ podle zakona &. 300/2008 Sb., o
elektronickych ukonech a autorizované konverzi
dokumentd, v platném znéni

¢ INVALID_AUTHORIZATION - tato doloZka neexistuje,
nebo k ni nemate pfistup

e INVALID_DATA - vstupni data nejsou v poZzadovaném
formatu

e SYSTEM_ERROR - obecna systémova chyba
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Element

Vyznam

StatusDescription

Detailni textovy popis vysledku ovéreni.

ConversionClauseld

Poradové cCislo automatizované konverze.

ConversionClause

Ovérovaci dolozka ve formatu PDF.

Odkaz na binarni data, ktera jsou umisténa v pfiloze, tzv.
~multipart message".

Atribut ,contentType" obsahuje tzv. MIME typ pfipojenych
binarnich dat (,,application/pdf*).

ConversionDate

Datum provedeni automatizované konverze.

Popis stavil vysledku zpracovani

Ve vybranych zpravach typu ,response" se v elementu ,status" vraci informace o vysledku
7 r v 7 . I O v r v
zpracovani zadosti, ktera muze nabyvat téchto hodnot:

Hodnota

Vyznam

OK

Pozadavek byl zpracovan korektné.

SYSTEM_ERROR

Interni chyba systému. Je potifeba pockat, nez bude chyba
vyreSena, pripadné pozadavek zkusit zaslat znovu.

V pfipadé chybového stavu bude v elementu ,StatusMessage" uvedeno podrobnéjsi
vysvétleni vzniklého chybového stavu.

Poznamka: Typy atributl a definovand omezeni hodnot atributll jsou uvedena ve WSDL
souboru - viz kapitola 5.9.

Seznam soubortl

Detailni technicka specifikace je ulozena v téchto souborech:

Soubor Popis
automatizovana-kzmu-v1.0.wsdl Definice webové sluzby automatizované KzMU ve
verzi v1.0
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Seznam zmeéen

Nize je uveden seznam zmén v jednotlivych verzich dokumentu. Uvedeny jsou jen verejné

. s s v r v . v v O v. ’ v . v
publikované verze. Seznam uvadéenych zmeén obsahuje vzdy zmeny vuci posledni verejnée
publikované verzi dokumentu.

Verze 1.1

e Aktualizace dokumentu na zakladé podnétu zakaznika. Upfesnéno, ze opatreni
vystupniho dokumentu kvalifikovanym ¢asovym razitkem neni ze zakona
vyZadovano. Pozadani o Casové razitko pomoci webové sluzby automatizované
KzMU je zdarma. Klientska aplikace by méla byt schopna ovérfit poradové Cislo
provedené konverze zejména z dlvodu ptipadnych reklamaci.

Verze 1.0

e prvni verejné publikovana verze dokumentu
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