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Uvod

Uéel provozni dokumentace

Tato dokumentace upravuje postupy, které souviseji s Jednotnym identitnim prostorem a
spravou dat uloZzenych v JIP. Jedna se zejména o postupy

e Aktualizace Gdajd subjektu v JIP
e Aktualizace seznamu lokalnich administratord subjektu
e Registrace AIS do JIP

Dokument dale obsahuje informace tykajici se podminek pro pfihlasovani uZivatell do
integrovanych AISU prostiednictvim JIP/KAAS a zpracovani osobnich tdaju.

Souvisejici dokumenty

[1] Seznam datovych schranek - PFirucka pro statutarniho zastupce; dostupny
Z http://www.czechpoint.cz/data/formulare/files/SOVM statutarni zastupce.pdf

[2] Pfiruc¢ka pro SPUU; dostupny z
http://www.czechpoint.cz/data/formulare/files/SPUU statutarni zastupce.pdf

[3] Seznam datovych schranek — Formulare; dostupny
z http://www.czechpoint.cz/data/formulare/files/SOVM formulare.pdf

[4] Seznam OVM - Pfirucka pro lokalniho administratora; dostupny po prihlaseni do
Spravy dat z odkazu ,Dokumentace" v pati¢ce webové stranky

[5] Czech POINT - Pfiru¢ka pro garanta AIS; dostupny
z http://www.czechpoint.cz/data/formulare/files/prirucka garant AIS.pdf

[6] Prirucka pro OTP prihlasovani; dostupny z
https://www.czechpoint.cz/data/prirucky/files/prihlasovani OTP.pdf

Definice pojmi

Zkratka nebo pojem | Vysvétleni

AIS Agendovy informacni systém

Garant AIS Osoba, ktera odpovida za provoz daného AIS.

ISoISVS Informacni systém o informacnich systémech verejné spravy

ISZR Informacni systém zakladnich registrl

JIP Jednotny identitni prostor, zabezpecena adresarova sluzba
obsahujici idaje pro autentizaci a autorizaci uZivateld.

KAAS Katalog autentizacnich a autorizac¢nich sluzeb

Webové sluzby pro autentizaci uZivateld do AIS a pro spravu
dat ulozenych v JIP.

Lokalni administrator Role uZivatele pro spravu Udajd o subjektu a uZivatelich v JIP.

MV CR Ministerstvo vnitra Ceské republiky

OVM Organ verejné moci

Subjekt Organy verejné moci, organy Uzemni samospravy a dalsi urady,
které jsou evidovany v JIP Czech POINT.

ZR Zakladni registry
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2. Aktualizace tdajl subjektu

Aktualizace Udaji subjektu znamend oznameni aktudlnich Gdajd o subjektu OVM
autorizovanym zplsobem, kdy je zajist&no, Zze ozndmeni podala opréavnéna osoba
subjektu. Na zdkladé tohoto ozndmeni se provede aktualizace (dajl subjektu OVM v JIP.

Aktualizaci Gdajd subjektu je nutné provést, aby se uZzivatelé OVM mohli pfihladovat do
agendovych informaénich systémi (AIS), které autentizuji uZzivatele vQci JIP.

Postup pro aktualizaci idajd subjektu se skldda z té&chto krokd:

1. Zadost o predvyplnéni formulafe pro aktualizaci Gdajd subjektu
2. Kontrola a aktualizace Udajl subjektu ve formulafi

3. Ulozeni zmén v uUdajich subjektu do JIP

Poznamka: Oznameni aktudlnich ddajl subjektu se netyké subjektd SPUU. Jejich ddaje
jsou do JIP prebirany z Rejstfiku OVM a SPUU.

2.1. Kontrola provedeni aktualizace udaju subjektu
Zkontroluje: Informaci, e dany OVM proved| aktualizaci Gdajd subjektu, Ize dohledat na dvou mistech.
1. Verejné v datovych souborech se seznamem OVM.

' Zde je uvedena informace, zda a kdy proved!| subjekt aktualizaci svych Gdaji. Tyto
Kdokoliv datové soubory jsou ulozeny ve formatu XML a jsou uréeny pro strojové zpracovani.
Zkoniroluje: 2. Neverejné v administracni aplikaci Sprava dat (https://www.czechpoint.cz/spravadat/).

Zde je v detailu subjektu uvedeno datum aktualizace Udajd subjektu. Neni-li uvedeno
7zadné datum, aktualizace nebyla subjektem jesté provedena. Tuto informaci dokaze ze

' Spravy dat zjistit napr. lokalni administrator daného OVM.

Lokalni
administrtor ~ Prace se Spravou dat je popsana v pfirucce pro lokalniho administratora [4].

2.2, Zadost o piredvyplnéni formulafFe pro aktualizaci adajt
subjektu
Provadi: Statutarni zastupce OVM nebo jim povérend osoba si stdhne elektronicky formular pro

aktualizaci Udajd OVM, ktery je vystaven na adrese:

L ) . . .
Ih http://www.czechpoint.cz/public/urednik/ke-stazeni/
Statutami zastupce . . ‘v v iz Y . -
nebo jim povefena Otevre si stazeny formular a pozada o predvyplnéni formulare.
osoba

Formular odesle do definované datové schranky MV CR pomoci funkcionality ve formulafi
nebo pomoci spisové sluzby Uradu.

FormulaF je automaticky zpracovan a do datové schranky OVM je dorucen predvyplnény
formular.

Podrobné informace jsou popsany v pfiru¢ce pro statutarniho zastupce [1] a v pokynech
pro praci s formulafi [3].

2.3. Kontrola a aktualizace udajl subjektu ve formulaFri

Provadi' Statutarni zastupce OVM nebo jim povérena osoba si stdhne doruceny predvyplnény
elektronicky formuldr z datové schranky.

'ﬂ' Zkontroluje uvedené Udaje subjektu ve formulafi a podle potfeby opravi neaktualni udaje.
i‘;ﬁﬂ':ﬁiﬁ Zkontrolovany (pfipadné i opraveny) formulaF odesle do definované datové schranky MV
osoba CR pomoci funkcionality ve formulari nebo pomoci spisovée sluzby.


https://www.czechpoint.cz/spravadat/
http://www.czechpoint.cz/public/urednik/ke-stazeni/
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Podrobné informace jsou popsany v prirucce pro statutarniho zastupce [1] a v pokynech
pro praci s formulafri [3].
Ulozeni zmeén v udajich subjektu do JIP

Formular je automaticky zpracovan a udaje subjektu jsou uloZzeny do JIP. Do datové
schranky OVM je dorucena odpovéd o vysledku zpracovani formulare.
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Aktualizace seznamu lokalnich
administratoru

Aktualizace seznamu lokalnich administratort slouZi k autorizovanému ovéfeni spravnosti
7 e .. r ] . 4 7 7 vrs r v

seznamu lokalnich administratoru a autorizovanému oznameni pripadnych zmén na tomto

seznamu.

Aktualizaci seznamu lokalnich administratord je nutné provést, aby se uzivatelé OVM mohli
prihladovat do agendovych informacnich systémU (AIS), které autentizuji uZivatele vi¢i
JIP,

Postup pro aktualizaci seznamu lokdalnich administrator se sklada z t&chto kroku:
1. Zadost o predvypinéni formulare pro aktualizaci seznamu lokalnich administratort
2. Kontrola a aktualizace seznamu lokalnich administratord ve formulafi

3. Promitnuti zmén v seznamu lokalnich administratort do JIP

Kontrola provedeni aktualizace seznamu lokalnich
administratort

Informaci, ze dany OVM/SPUU proved! aktualizaci seznamu lokalnich administratord, Ize
dohledat v administracni aplikaci Sprava dat (https://www.czechpoint.cz/spravadat/).

Datum aktualizace seznamu lokalnich administratord subjektu je uvedeno v detailu
subjektu. Neni-li uvedeno zadné datum, aktualizace nebyla jesté provedena. Tuto
informaci dokdze ze Spravy dat zjistit lokalni administrator.

Prace se Spravou dat je popsana v pfiruc¢ce pro lokalniho administratora [4].

Zadost o predvyplnéni formulaFe pro spravu lokalnich
administratord

Statutarni zastupce OVM/SPUU nebo jim povérena osoba si stahne elektronicky formular
pro spravu lokalnich administratord, ktery je vystaven na adrese:

http://www.czechpoint.cz/public/urednik/ke-stazeni/

Otevre si stazeny formular a pozada o predvyplnéni formulare. Formular odesle do
definované datové schranky MV CR pomoci funkcionality ve formulafi nebo pomoci spisové
sluzby.

FormuldF je automaticky zpracovéan a do datové schranky OVM/SPUU je dorucen formulaf
s aktudlnim seznamem lokalnich administratorl, ktefi jsou oprdvnéni spravovat OVM.

Podrobné informace jsou popsany v pfirucce pro statutarniho zéstupce OVM [1], pfirucce
pro SPUU [2] a v pokynech pro praci s formulari [3].

Kontrola a aktualizace seznamu lokalnich administratoru
ve formulari

Statutarni zastupce OVM/SPUU nebo jim povéiend osoba si stdhne doru¢eny predvyplnény
elektronicky formuldr z datové schranky.

Zkontroluje seznam lokalnich administratort ve formulati a podle potfeby v ném provede

v . r s . 7 v ’ e .. ’ o 7 v r v r
zmeény - tj. opravi udaje v uctech lokalnich administratoru a zakaze ucty pro osoby, které
jiz nezastavaji roli lokalniho administratora.

Zkontrolovany (resp. aktualizovany) formulaF odesle do definované datove schranky
MV CR pomoci funkcionality ve formulafi nebo pomoci spisové sluzby.


https://www.czechpoint.cz/spravadat/
http://www.czechpoint.cz/public/urednik/ke-stazeni/
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Podrobné informace jsou popséany v pfirucce pro statutarniho zastupce [1], pfirucce pro
SPUU [2] a v pokynech pro praci s formulafi [3].

Promitnuti zmén v seznamu lokalnich administratord do
JIP

Formulaf je automaticky zpracovan a v JIP jsou provedeny operace s ucty lokalnich
administrator( podle pokynl ve formulafi. Do datové schranky OVM/SPUU je doruéena
odpovéd o vysledcich provedenych operaci.
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4, Registrace AIS do JIP

Registraci AIS do JIP je nutné provést, aby AIS mohl komunikovat s autentiza¢ni webovou
sluzbou KAAS pro autentizaci uZivatel( do AIS pfi pouziti pfihlaovacich Gdaji do
Czech POINT, nebo na zakladé prihlaseni uzivatele prostrednictvim NIA.

Registrace AIS do JIP je urcena pouze pro OVM. SPUU nemohou zaregistrovat své AISy do
JIP Czech POINT. Uzivatelé SPUU ale mohou pristupovat prostfednictvim JIP/KAAS do
AISQ, které maji v JIP zaregistrované organy vefejné moci.

Postup registrace AIS do JIP se sklada z téchto krokd:

1. Podani zadosti o registraci AIS do JIP garantem AIS

2. Posouzeni zadosti o registraci oprdvnénym pracovnikem MV CR
3. Nastaveni parametrd AIS pro komunikaci s KAAS
4

Povoleni pristupu do AIS pro subjekty a uzivatele

4.1. Podani zadosti o registraci AIS do JIP

Garant AIS pozada o registraci AIS do JIP prostfednictvim elektronického formulare, ktery
je vystaven na adrese:

Provadi:

“ https://www.czechpoint.cz/public/vyvojari/ke-stazeni/

Garant AlS Pro registraci AIS do JIP neni vyzadovano, aby byl AIS zaregistrovan do ISoISVS ani do
zakladnich registra.

Garant AIS v prvnim kroku poZada pomoci formulafe o pfedvyplinéni formulafe. FormulaF
odesila do definované datové schranky MV CR pomoci funkcionality ve formulafi nebo
pomoci spisové sluzby.

Formular je automaticky zpracovan a do datové schranky subjektu garanta AIS je dorucen
formular s predvyplnénymi udaji.

Garant AIS doplni do predvyplnéného formulare zakladni informace o AIS — nazev AIS,
Gcel pouziti, vycet legislativnich predpisl, informace o provozovateli AIS. Vyplnény
formulaf odesild do definované datové schranky MV CR pomoci funkcionality ve formulafi
nebo pomoci spisové sluzby.

Formular je automaticky zpracovan a do datové schranky subjektu garanta AIS je
dorucena odpovéd o pfijeti Zadosti o registraci AIS a jejim zafazeni do fronty zadosti ke
schvaleni.

Podrobné informace jsou popsany v pfiru¢ce pro garanta AIS [5].

4.2, Posouzeni zadosti o registraci AIS

Provadi: Povéreny pracovnik MV CR posoudi daje v doruc¢ené zadosti o registraci AIS a rozhodne,
zda bude zadost schvalena nebo odmitnuta.

——
i Vysledek rozhodnuti je odeslan do datove schranky subjektu garanta AIS. V pfipadé
Ministersto  zamitnuti Zadosti se zasila dlvod zamitnuti, ktery uvedl povéteny pracovnik MV CR pfi

wita Gk amitani 2adosti.
4.3. Nastaveni parametrd AIS pro komunikaci s KAAS
4.3.1. Prirazeni garanta AIS k zaregistrovanému AIS

Lokalni administrator v subjektu garanta AIS pfifadi ve Spravé dat
(https://www.czechpoint.cz/spravadat/) k zaregistrovanému AIS jednoho nebo vice
garantd AIS, ktefi budou spravovat parametry AIS uloZzené v JIP.



https://www.czechpoint.cz/public/vyvojari/ke-stazeni/
https://www.czechpoint.cz/spravadat/
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Spravu AISU vdak mize provadét i samotny lokalni administrator; ptifazovani garanta AIS
v takovém pripadé neni potreba.

4.3.2. Nastaveni parametrid AIS
Prowvaci: Garant AIS se prihlasi do aplikace Sprava dat a zobrazi si detail zaregistrovaného AIS.

Nastavi parametry AIS, nezbytné pro komunikaci AIS s JIP - zejména webovou adresu pro
ptijem uZivatell z KAAS a autentizaéni certifikat (viz dokumentace s technickym popisem
Garant AIS webovych sluzeb KAAS).

Jako autentizacni certifikat Ize pouzit komercni serverovy (systémovy) certifikat, vydany
u nékterého z Eeskych kvalifikovanych poskytovateld sluZeb vytvarejicich divéru (I.CA,
PostSignum, eldentity).

Podrobné informace jsou popsany v pfiru¢ce pro garanta AIS [5].

4.4, Povoleni pristupu do AIS pro subjekty a uzivatele

Nize popsané fizeni pFistupu uzivateld do AIS, které nabizi JIP/KAAS, je volitelné. Pokud
nebudou v AIS definovany zadné pristupové role do AIS, bude umoznén pristup do AIS

jakémukoliv Uspésné autentizovanému uzivateli. V tomto pripadé bude AIS autorizovat

uZivatele jinym zptsobem (napt. pomoci ¢innostnich rolf).

4.4.1. Autorizace OVM/SPUU pro pfistup do AIS

Provadi: Garant AIS definuje v aplikaci Sprava dat seznam pfistupovych roli pro pfistup do
samotného AIS.

Dale urci vycet autorizovanych OVM/SPUU, které budou mit povolen pfFistup do AIS. Témto
Garant AlS OVM/SPUU priradi definované pristupové role (vSechny ze seznamu nebo jen vybrané),
které potfebuji pro praci v AIS.

Podrobné informace jsou popsany v pfiru¢ce pro garanta AIS [5].
4.4.2. Autorizace uzivatelt OVM/SPUU pro pristup do AIS

Provadi: Lokalni administratofi autorizovanych OVM/SPUU pritadi ptistupové role do AIS konkrétnim
il uzivateldm v OVM/SPUU. UZivatelim mohou pFifadit jen ty role, které garant AIS pfiradil
' danému OVM/SPUU v nastaveni AIS.

Lokaini Podrobné informace jsou popsany v pfiru¢ce pro lokalniho administratora [4].

administrator
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5. Prihlasovani uzivateli do AISU
integrovanych s JIP/KAAS
5.1. Podminky pro dspésné prihlaseni uzivatele

5.1.1. UzZivatelsky Gcet

Aby se mohl uzivatel uspésné pfihlasit do AISu integrovaneho s JIP/KAAS, musi mit
zejména zfizen sv{j uZivatelsky G&et v JIP Czech POINT. U&et kazdého uZivatele slouZi pro
specifikaci pFistupovych opravnéni uZivatele do AISG. U&et musi mit i uzivatelé, ktefi se
prihlasuji prostrednictvim NIA.

Uzivatelské ¢ty ztizuji lokalni administratofi subjektd OVM/SPUU.
5.1.2. Ztotoznéni uzivatele

UZivatel musi byt déle tzv. ztotozn&n - na zakladé identifikacnich Gdajd uZivatele (napf.
typ a ¢&islo dokladu totoZnosti) je ze zakladnich registri ziskan identifikator AIFO, ktery je
pfifazen k uzivatelskému Uctu. Identifikator AIFO nasledné slouzi pro jednoznacnou
identifikaci osoby uzivatele a je pouzivan také béhem prihlasovani uzivatele
prostiednictvim NIA.

Ma&-li uZivatel v JIP zaloZeno vice uzivatelskych u¢td (v jednom, ale i vice subjektech),

e 7 v v s v r O . V. r 7w 7 v
musi provést ztotoznéeni pro kazdy svuj uzivatelsky ucet zvlast.
ZtotoZnéni uZivatele mdZe provést lokalni administrator jiz pri zaklddani uZivatelského
uctu.
Neztotoznéni uzivatelé jsou ke ztotoznéni vyzvani pfi prvnim prihlaSeni pomoci
ptihladovacich (dajd do JIP Czech POINT. Pfihlaovani neni dokon&eno, dokud nedokonéi
ztotoznéni.

Pokud uzivatel zvoli v JIP/KAAS prihlaseni prostfednictvim NIA, neni vyzvan k provedeni
ztotoznéni. PFi nasledném mapovani identity NIA uzivatele na ucty v JIP jsou vSak
neztotoznéné Ucty uzivatele ignorovany. Proto by uzivatel mél provést ztotoznéni u vsech
svych G¢td, neZ zane pouzivat prihlaovani prostiednictvim NIA.

5.2. Autentizacni metody JIP/KAAS

Garant AIS mUZe v nastaveni AIS v JIP specifikovat, jaké autentizaéni metody JIP/KAAS
bude AIS ,uznavat". UzZivatelé pak musi pouzivat nékterou z povolenych autentizac¢nich
metod, aby se do AIS Uspésné pfrihlasili.

JIP/KAAS nabizi nasledujici autentizaéni metody pro ovéreni uzivateld.
5.2.1. UzZivatelské jméno a heslo

Jedna se o zakladni autentizacni metodu. Zvolené heslo musi splfiovat bezpecnostni
pozadavky na slozitost hesla.

5.2.2. Uzivatelské jméno, heslo a certifikat

UZivatel se autentizuje pomoci komercniho certifikadtu a nasledné pomoci uZivatelského
jména a hesla. Jedna se tedy o dvoufaktorovou autentizaci.

Komercni certifikat musi byt vydan komercni certifikacni autoritou, kterou provozuje Cesky
poskytovatel sluzeb vytvarejicich divéru (I.CA, PostSignum Ceské posty, eldentity).

5.2.3. UzZivatelské jméno, heslo a OTP kaod

Uzivatel se autentizuje pomoci uZivatelského jména, hesla a jednordzového OTP kédu,
ktery si vygeneruje v hardwarovém zafizeni, nebo v mobilni aplikaci. Jedna se o
dvoufaktorovou autentizaci.
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ZpUsob aktivace a pouZivani této autentizaéni metody véetné seznamu kompatibilnich
mobilnich aplikaci Ize nalézt v pfiru¢ce pro OTP pfihlasovani [6].

5.2.4. Prihlaseni prostirednictvim NIA

V tomto pripadé provadi ovéreni uzivatele Narodni bod pro identifikaci a autentizaci (NIA)
a JIP/KAAS Cerpa Udaje o ovéreném uzivateli jako Service Provider.

Uzivatel je z JIP/KAAS presmérovan do NIA. Zde si uzivatel vybere identifikacni prostredek
a pomoci néj provede ovéreni své identity. Uzivatel vybere, které své osobni Udaje chce
predat do JIP/KAAS, a nasledné je presmérovan zpét do JIP/KAAS.

JIP/KAAS se na zakladé dajl o uZivateli pokusi vyhledat uZivatelské Géty uzivatele v JIP.
UZivateli nabidne seznam nalezenych G¢&td a uzivatel si vybere Géet, pod nimz se hodl3
pfihlasit do cilového AISu. JIP/KAAS nasledné preda AISu Udaje o uzivateli, které nacte ze
zvoleného uzivatelského Gctu.

AIS ani JIP/KAAS nemohou pfimo ovlivnit, jakou autentizacni metodu si uzivatel v ramci
NIA vybere. Garant AIS v8ak miZe v nastaveni AIS v JIP definovat minimalni Grover zaruk
a uzivatel pak bude muset v NIA pouzit identifikacni prostifedek, odpovidajici definované
urovni zaruk nebo vyssi.
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Nakladani s osobnimi udaji

Nakladani s osobnimi Gdaji se Fidi zdkonem &. 110/2019 Sb., o zpracovani osobnich tdajd
a evropskym nafizenim ¢. 679/2016, tzv. GDPR.

Osobni Gdaje v Gctech neztotoznénych uzivatell

V uZivatelskych Uétech Grednikd v JIP musi byt povinné& uvedeno uZivatelské jméno, jméno
a pfijmeni. Tyto Gdaje jednoznaéné uréuji subjekt osobnich tdajl jako fyzickou osobu.

ZaloZenim uzivatelského G¢tu tedy dochazi ke zpracovani osobnich Gidajd uZivatele
minimalné v rozsahu uzivatelské jméno, jméno a prijmeni.

Uzivatel nebo lokalni administrator mohou nepovinné zadat do uzivatelského uctu dalsi
Udaje, jako je napfr. e-mailova adresa ¢i telefonni &islo, které mohou byt rovnéz
povazovany za osobni Udaje.

Subjekt Udajl si mze zobrazit rozsah uchovavanych osobnich Gdaji o jeho osobé v JIP
prihlasenim do webové aplikace Sprava dat a zobrazenim profilu jeho uzivatelského Uctu.

Subjekt Gdaji mize provést vymaz svych osobnich Udajd z JIP pfihld$enim do webové
aplikace Sprava dat, zobrazenim profilu jeho uzivatelského U¢tu a smazanim hodnot
nepovinnych dodateénych Gdajd. Subjekt idaji mize pozadat o vymaz téchto (dajl také
svého lokalniho administratora. Povinné Udaje nelze smazat, ale Ize jim za urcitych
okolnosti nastavit jiné hodnoty. Uzivatelské jméno vSak zménit nelze.

Osobni Gdaje v Gctech ztotoznénych uzivatell

V okamziku ztotoZné&ni uzivatele v{&i registru obyvatel dochazi v JIP k uloZeni osobnich
Udaju uzivatele pro potfeby autentizaéniho informaéniho systému podle § 56a zakona
¢. 111/2009 Sb, o zakladnich registrech. Dal&i informace o zpracovani osobnich Gdajt
v autentizacnim informacnim systému jsou uvedeny v prohlaseni o zpracovani osobnich

udajd.
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