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Uvod

Uéel dokumentu

Tato prirucka popisuje prihlasovani pomoci OTP v prostifedi Czech POINT.

Zejména je popsan zplsob aktivace a deaktivace OTP prihladovani v aplikaci Sprava dat a
také postup pFihlagovani do aplikace Sprava dat a externich informaénich systémul pFes
rozhrani KAAS.

Princip fungovani OTP prihlasovani

Pfihlasovani pomoci OTP je zaloZzeno na vygenerovani jednorazového ciselného kédu
pomoci specializovaného zarizeni nebo aplikace. Tento Ciselny kdd se zada na prihlasovaci
obrazovce do systému spolu s uzivatelskym jménem a heslem. Pfi kazdém dal$im novém
prihlaseni do systému se musi na pfihlasovaci obrazovce zadat vzdy novy kéd.

Existuji dva standardy OTP:

e HOTP (RFC 4226) - Ciselné kody se méni na zakladé citace, novy kdod obvykle
vygenerujete stiskem néjakého tlacitka

e TOTP (RFC 6238) - Ciselné kody se méni automaticky po uplynuti urcitého casu
(obvykle 30 sekund)

Systém Czech POINT podporuje pouze standard HOTP.

Pridadnim proménnych OTP kédG k nemé&nnému uZivatelskému jménu a heslu se zvysuje
zabezpeceni prihladovani uzivatel( do systémd. Pfitom po uZivatelich nejsou oproti
autentizaci certifikatem vyzadovany zadné velké technické znalosti - staci védét jak
vygenerovat OTP kod na svém zafizeni ¢i v aplikaci.

Pro kazdy systém, kam se uzivatel hlasi, je potfeba mit vlastni specializované zarizeni
nebo aplikaci pro generovani OTP kddd. OTP aplikace véak obvykle umoZfiuji vytvofit vice
tzv. OTP profild pro ptihlasovani do rdznych systémd.

UZivatel musi do systému, kam se pfihlasuje, nejprve zaregistrovat tzv. tajny kli¢, z néjz
jsou generovany OTP kédy. Tim dojde k zaregistrovani (aktivaci) OTP pfihlasovani do
daného systému.

Definice pojmi

Zkratka nebo pojem | Vysvétleni
AIS Agendovy informacni systém
ASCII American Standard Code for Information Interchange
Base32 Kédovani, umoznujici zakédovat binarni data nebo text do
textového vystupu slozeného z pismen A-Z a Cislic 2-7.
EXE Executable, pfipona spustitelnych souborl ve Windows.
HEX Hexadecimalni (Sestnactkovy)
Posloupnost &islic 0-9 a znakl A-F.
HOTP HMAC-based One-time Password algorithm
ID Identifikator
i0S Operacni systém pro mobilni zafizeni od Applu.
JIP Jednotny identitni prostor
Zabezpedené adresarové Ulozisté organt verejné moci a jejich
uZivateld
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Zkratka nebo pojem

Vysvétleni

KAAS Katalog autentizacnich a autorizacnich sluzeb
Webové sluzby Czech POINT, provadé&jici autentizaci uZivatelQ
do externich systémd.

oTP One-Time Password
Prihlasovani pomoci jednorazovych hesel.

PC Personal Computer

PIN Personal identification humber

QR Quick response

RFC Request for comments

SHA1 Secure Hash Algorithm
Hashovaci funkce pro generovani otiskl dat

TOTP Time-based One-time Password algorithm

Technické pozadavky

Pro prihlasovani pomoci OTP je potreba si pofidit:

e specializované OTP zatizeni (tzv. OTP token), nebo

e specializovanou OTP aplikaci.

Priklady kompatibilnich OTP zafizeni a OTP aplikaci jsou uvedeny v kapitole 5.
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Prehled béznych situaci a jejich reseni

Aktivace OTP prihlasovani

Co potrebuji pro aktivaci OTP pfihlasovani?
Potfebujete specializované hardwarové zarizeni (tzv. OTP token) nebo specializovanou
aplikaci pro generovani jednorazovych OTP kédd.

Priklady kompatibilnich OTP zafizeni a aplikaci jsou uvedeny v kapitole 5.

Jak aktivuji OTP prihlasovani?

Aktivace OTP prihladovani se provadi v aplikaci Sprava dat na strance ,Mdj profil®. K tomu
si potrebujete pofidit OTP zarizeni nebo si nainstalovat OTP aplikaci a obvykle v ni vytvorit
novy OTP profil. Pri aktivaci OTP prihlaSovani ve Spravé dat je potreba zadat tajny kli¢ a
vygenerovat dva OTP kody.

Podrobny postup je uveden v kapitole 3.1.

Pro aktivaci OTP prihlasovani potrebuji tajny kli¢. Kde jej najdu?

Tajny kli¢ k hardwarovému zafizeni by mél byt uveden na pfilozeném papirku.

V pripadé pouziti OTP aplikace bud’ tajny kli¢ vygeneruje sama aplikace, mnohem castéji je
ale potfeba vymyslet ndhodny tajny kli¢ a zadat jej do aplikace. V popisech jednotlivych
OTP aplikaci v kapitole 5 naleznete pokyny, jak tajny kli¢ pro danou aplikaci ziskate.

V tomto dokumentu je hodné OTP aplikaci, které vyzaduji tajny kli¢ ve formatu
Base32. Jak jej ziskam a jak jej zadam p¥i aktivaci OTP pfihlaseni?

Béhem aktivace OTP pfihlasovani ve Spravé dat nelze zadat tajny kli¢ ve formatu Base32.
Resenim je vymyslet si ndhodny textovy retézec, coz bude tajny kli¢ ve formatu ASCII, a
tento retézec zakddovat do formatu Base32, ktery se nasledné zada do OTP aplikace.

Na internetu Ize nalézt online nastroje pro kédovani do formatu Base32. Mnohem
obtizné&jsi je nalézt dGvéryhodné stranky, ze kterych Ize stahnout off-line nastroj (EXE
soubor). UZivatelé Linuxu by mohli nalézt nastroj base32 ve své linuxové distribuci.
Podrobnéjsi informace naleznete v kapitole 6.1.

OTP prihlasovani obecné

Jak probiha OTP prihlasovani?
Na prihlasovaci obrazovce zaddate uzivatelské jméno a heslo, vygenerujete v OTP zafizeni
nebo aplikaci OTP kdd a ten zadate do pfislusného pole na pfihlasovaci strance.

PFi kazdém dalsim pfihlaseni do systému musite vygenerovat novy OTP kdod. S jiz
pouzitym OTP kdédem se podruhé jiz nepfihlasite.

Dalsi informace jsou uvedeny v kapitole 4.

Aktivace OTP prihlasovani byla Gspésna, ale nemohu se pomoci OTP pFihlasit do
Spravy dat.

Zkontrolujte, jestli nezadavate Spatné heslo (preklep, ceska/anglicka klavesnice atd.).
OTP prihlasovani také nemusi fungovat, protoZze mate ke svému Uctu zaregistrovan
prihlasovaci certifikat. V takovém pripadé je potieba z vaseho Uctu certifikat odstranit. Do
G¢tu se prihladte pomoci certifikdtu a na strance ,M0j profil® smazte ptisludny certifikat.
Tuto operaci mlZe za vas provést i lokalni administrator.
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Co kdyz se mi omylem podaf¥i vygenerovat dva nebo vice OTP kéd{ za sebou.
Podafi se mi prihlasit do systému s poslednim vygenerovanym OTP kédem?

Nemusite se obavat, do aplikace se prihlasite bez probléma.

Systém OTP prihlaSovani ma urcitou toleranci a ,preskoci* nepouzité OTP kédy. Nesmite
véak vygenerovat pfili€ mnoho kodl (fadové desitky); tim byste se dostali mimo toleranéni
limit a nebyli byste pfihlaseni do systému.

Konkrétni OTP aplikace

Jakou OTP aplikaci byste mi doporucili?

To zalezi na tom, jaky operacni systém ¢i mobilni platformu pouzivate, jestli jste
pokrocilejsi uzivatel a jaké funkce od OTP aplikace o¢ekavate (chcete napf. Ceskou
lokalizaci?). Nase doporuceni pro jednotlivé platformy naleznete v kapitole 5.5.

Chci pouzivat aplikaci Mobile-OTP, ale nedaFi se mi Uspésné dokoncit aktivaci
OTP prihlasovani.

Aktivaci OTP prihlaSovani ve Spravé dat provadéjte soucasné s generovanim prislusného
OTP profilu v aplikaci Mobile-OTP. Ujistéte se, ze v aplikaci Mobile-OTP mate nastaveno
~ASCII" a ze v aplikaci Sprava dat je jako format tajného klice nastavena rovnéz hodnota
~ASCII".

Aplikace Mobile-OTP umoznuje zobrazit tajny kli¢ u jiz vygenerovaného OTP profilu
(polozka ,View Secret" po podrzeni prstu nad profilem). Tajny kli¢ je v tomto pripadé
zobrazen v hexadecimalnim formatu, takze ve Spravé dat je pri aktivaci OTP prihlasovani
potifeba ponechat prednastaveny hexadecimalni format tajného klice.

Chci pouzivat aplikaci OTP Auth, ale nedaFi se mi tUspésné dokoncit aktivaci OTP
prihlasovani.

Aktivaci OTP pfihlasovani ve Spravé dat provadéjte soucasné s generovanim prislusného
OTP profilu v aplikaci OTP Auth. Ujistéte se, Ze v aplikaci OTP Auth mate nastaveno
»Plaintext" a Ze v aplikaci Sprava dat je jako format tajného klice nastavena hodnota
~ASCII".

Aplikace OTP Auth umozZiuje zobrazit tajny kli¢ u jiz vygenerovaného OTP profilu (polozka
~Show secret" v editaci profilu), ale tajny kli¢ je zobrazen ve formatu Base32, takze jej
nelze prfimo pouzit pro aktivaci OTP prihlasovani ve Spravé dat.

Deaktivace OTP prihlasovani

Jak zrusim OTP prihlasovani?

Zruseni OTP prihlasovani se provadi v aplikaci Sprava dat a vyZaduje zadani hesla a
jednoho OTP koédu.

Podrobny postup je uveden v kapitole 3.3.
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Nastaveni OTP prihlasovani

Aktivace OTP prihlasovani - registrace OTP zarizeni nebo

aplikace

Prihlaste se do aplikace Sprava dat na adrese: https://www.czechpoint.cz/spravadat/

Pokud vidite v pravé c¢asti horniho menu vysouvaci seznam s odkazem ,,Zména role" (viz

obrazek nize), vyberte na tomto seznamu roli ,Uzivatel" a klikn

éte na odkaz ,Zména role":

INFOLINKA: 222 131313

SEZNAM
ORGANU
VEREJNE
MOCI

Piihlageny uiivatel Martin $lancar Odhléasit se

‘ datové

schranky

VYHLEDAVANI

SUBJEKTY
@ Subjekt: DETAIL

UZIVATELE  KRIZOVE RIZENI

JAK SI ZMENIT HESLO?

“vhornim men (JJ PROF

RYCHLE ODKAZY
e e

Sprava dat se prepne do rozhrani pro bézného uzivatele:

[ Administrator krizového Fizenij Iména role

Lokalni admin (Vzorov)
UZivatel (adm_slancar’

IL.

INFOLINKA: 222131313

SEZNAM
ORGANU
VEREJNE
MOCI

MUJ PROFIL
@ Vzorov:

VITEJTE

Vit

Ma

RYCHLE ODKAZY

e[

Piihlageny uiivatel Martin Slancar Odhlasit se

‘ datové
schranky

|U2ivate| (adm_slancar) j Zména role
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V hornim menu kliknéte na polozku ,Mdj profil*. Zobrazi se detail vaseho Gctu:

DOMU

ﬁ Vzorov:

*| Zména role

Obecné  Spréva roli

UDAJ HODNOTA
Uiivatelské jméno adm_slancar
Titul ?

Jméno ? 1 Martin
Piijmeni 2 1 Slancar
Titul ?

Heslo ? |

Fotografie ?

Blokovani uctu ?

Docasna adresa

Praha

E-mail ?

Telefony ?

Krizové telefony ?
Certifikaty ?

Typ osoby vOVM ?

Funkce ?

URL W

Pfedchozi zaméstnavatel ?
Osoba uvolnéna ze zaméstnani ?
Vefejna osoba ?

Osoba krizového fizeni ?
Poznamka ?

Cislo jednaci ?

OTP autentizace ? MNeaktivni

Kliknéte na odkaz ,Upravit" v radku ,OTP autentizace".
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Zobrazi se nasledujici webova stranka pro registraci OTP zafizeni nebo aplikace:

INFOLINKA: 222131313

Registrace prihlasovani OTP

13 Z0Drazen priinicia

Do prvniho pole ,Heslo" zadejte heslo, kterym jste se prihlasili do Spravy dat.

Do druhého pole ,Tajny kli¢ (seed)" zadejte tajny kli¢, ktery je pfilozen k OTP zafizeni,
nebo ktery jste vygenerovali pro/v OTP aplikaci.

Ve tretim poli ,Format klice" nastavte format zadaného tajného klice. Sprava dat
podporuje aktualné pouze hexadecimalni format (v kli¢i se vyskytuji pouze Cislice 0-9 a
pismena ABCDEF) nebo ASCII format. Klice v jiném formatu je zapotrebi zkonvertovat do
né&kterého z podporovanych formatd.

Dale postupné vygenerujte na OTP zafizeni i aplikaci dva OTP kdédy a zadejte je do
zbyvajicich poli.

Kliknéte na odkaz ,Registrovat". Dojde k zaregistrovani OTP zafizeni nebo OTP aplikace.

Timto je OTP prihlasovani aktivovano.

Registrace nového OTP zarizeni nebo aplikace

Nejprve odregistrujte stavajici OTP zafizeni nebo aplikaci podle postupu v kapitole 3.3.
Poté provedte registraci nového OTP zafizeni nebo aplikace podle postupu v kapitole 3.1.

10
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Deaktivace OTP prihlasovani

Prihlaste se do aplikace Sprava dat na adrese: https://www.czechpoint.cz/spravadat/

Pokud vidite v pravé ¢asti horniho menu vysouvaci seznam s odkazem ,,Zména role" (viz
obrazek nize), vyberte na tomto seznamu roli ,,Uzivatel" a kliknéte na odkaz ,,Zména role":

INFOLINKA: 222 131313 Pihlageny ufivatel Martin Slancar Odhlasit se

SEZNAM @) datové
ORGANU schranky
VEREJNE

MOCI

SUBJEKTY  VYHLEDAVANI

[ Administrator krizového Fizenij Iména role
@ Subjekt: DETAIL UZIVATELE  KRIZOVE RIZENI

Lokalni admin (Vzorov)
UZivatel (adm_slancar’

VITEJTE

Pom

RYCHLE ODKAZY

e

Sprava dat se prepne do rozhrani pro bézného uzivatele:

INFOLINKA: 222 131313 Piihlageny uiivatel Martin $lancar Odhlasit se

SEZNAM datové
ORGANU @&
VEREJNE

MOCI

M0J PROFIL .
IUENateI (adm_slancar) j Iména role
@Vzorw:

VITEJTE

RYCHLE ODKAZY

11
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V hornim menu kliknéte na polozku ,MUj profil*. Zobrazi se detail vaseho Gctu:

DOMU

@ Vzorow:

Zména role

Obecné  Sprava roli

UpAJ HODNOTA
Uiivatelské jméno adm_slancar
Titul ?

Jméno ? 1 Martin
Pfijmeni 2 1 Slancar
Titul ?

Heslo ? |

Fotografie ?

Blokovani ictu  ?

Dogasna adresa

Praha

E-mail ?

Telefony ?

Krizové telefony ?
Certifikaty ?

Typ osoby v OVM ?

Funkce ?

URL WwWwW ?

Piedchozi zaméstnavatel ?
Osoba uvolnéna ze zaméstnani ?
Vefejna osoba ?

Osoba krizového fizeni ?
Poznamka ?

Cislo jednaci ?

OTP autentizace ?

Kliknéte na odkaz ,Upravit" v radku ,OTP autentizace".
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Zobrazi se nasledujici webova stranka pro odregistrovani OTP zafizeni nebo aplikace:
INFOLINKA: 222131313

Odregistrace prihlasovani OTP

Do prvniho pole ,Heslo" zadejte heslo, kterym jste se prihlasili do Spravy dat.

Dale vygenerujte na OTP zafizeni Ci aplikaci jeden OTP kdd a zadejte jej do druhého pole.
Kliknéte na odkaz , Odregistrovat".

Dojde k odregistrovani OTP zafizeni nebo OTP aplikace.

Timto je OTP prihlaSovani deaktivovano.

13
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Prihlasovani do aplikaci pomoci OTP

Sprava dat
Zobrazte si prihlasovaci stranku aplikace Sprava dat na adrese:

https://www.czechpoint.cz/spravadat/

Kliknéte na zalozku ,,OTP Autentizace"“:

INFOLINKA: 222 1313 13

SEZNAM ‘ datové
ORGANU schranky
VEREJNE

MOCI

Pfihlaseni:| Jmenem a heslem || Cerlifikatem | ORI 3] b4 T)

ZADEJTE PRIHLASOVACI UDAJE

*OINT na telefonnil

Do prvniho pole zadejte své uzivatelské jméno. Do druhého pole zadejte heslo.

Na svém OTP zafizeni nebo aplikaci, které jste zaregistrovali ve Spravé dat, vygenerujte
Ciselny OTP kéd. Tento kod zadate do pole ,Kod*.

Stisknéte tlacitko PFihlasit se.

Sprava dat ovéri vase prihlasovaci Udaje. Pokud jsou v pofadku, zobrazi se hlavni stranka
Spravy dat po prihlaseni.

Poznamka: Pri kazdém prihlasovani do Spravy dat musite vygenerovat novy OTP kod.
Nelze znovu zadat jiz jednou pouzity kod.

Pozor: OTP prihlaSovani nebude fungovat, pokud mate u svého Gctu zaregistrovan
certifikat. V takovém pfipadé se musite hlasit pomoci tohoto certifikatu, nebo certifikat
smazat z nastaveni Uctu.
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Prihlasovani do AIS prostrednictvim JIP/KAAS

Otevrete si stranku agendového informacniho systému. Budete pfesmérovani na
prihlasovaci stranku JIP/KAAS. Kliknéte na odkaz ,OTP":

Prihlaseni do systému:

RPP AIS Pusobnostni

Vyberte zplsob pfihlageni:

Certifikatem pokud mate zaregistrovany osobni certifikat ke svému uZivatelskému 0étu v Jednotném
identitnim prostoru (JIP)

Jménem a heslem pokud nemate zaregistrovany esobni certifikat ani OTP ke svému uZivatelskému Uctu v

Jednotném identitnim prostoru (JIP)

oOTP pokud mate zaregistrovano pfihlaSovani jednorazovym heslem (OTP) ke svému
uZivatelskému 0Etu v Jednotném identitnim prostoru (JIF)

( OTP >>

Piihla§ovaci jméno:|

Heslo:|

Kod:|

PRIHLASIT

Spravu uZivatelskych Gétd v JIP provadi Vas lokaini administrator na adrese hitps://www czechpoint cz/spravadat/ .

Prohla3eni o zpracovani Vasich osobnich (dajd .

Do prvniho pole zadejte své uZivatelské jméno. Do druhého pole zadejte heslo.

Na svém OTP zafizeni nebo aplikaci, které jste zaregistrovali ve Spravé dat, vygenerujte
Ciselny OTP kéd. Tento kod zadate do pole ,,Kod*.

Stisknéte tlacitko PFihlasit.

Dojde k ové&teni vasich ptihladovacich dajd. Pokud jsou v pofadku, budete pfesmérovani
do agendového informacniho systému.

Poznamka: Pri kazdém prihlasovani na pfihlasovaci strance JIP/KAAS musite vygenerovat
novy OTP kod. Nelze znovu zadat jiz jednou pouzity kod.
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Priklady kompatibilnich OTP zarizeni a OTP
aplikaci

Obecné pozadavky na OTP zarizeni a OTP aplikace

Lze pouzit libovolné OTP zarizeni nebo OTP aplikaci s podporou standardu HOTP - viz
standard RFC 4226 dostupny na adrese: http://www.ietf.org/rfc/rfc4226.txt

Dalsi nezbytné podminky jsou tyto:

1. OTP aplikace musi byt schopna ru¢né generovat tajné klice, nebo uzivateli dovolit je
ruc¢né zadat.

2. Tajny kli¢ musi mit velikost od 16 do 50 bajtd/znak{ vietné.

Format tajného klice musi byt hexadecimalni nebo ASCII. V pripadé pouziti
dodatednych néstrojl Ize akceptovat i format Base32.

4, Generovany OTP kéd musi byt dlouhy 6, 7 nebo 8 znakd.

Které OTP aplikace nelze pouzit?

Na zakladé praktickych zkusenosti nelze pouzit takové OTP aplikace, které maji nékterou
z téchto vlastnosti:

1. OTP aplikace umi vytvorit OTP profil pouze na zakladé naskenovani QR kédu.
Nedisponuje ru¢nim vytvoFenim OTP profilQ.

2. OTP aplikace podporuje zadani ¢i vygenerovani tajného klice ve formatu, ktery
aplikace Sprava dat nepodporuje. Napr. problematicky je hojné pouzivany format
Base32, avéak za pouziti dodate¢nych postupd a nastrojd (viz kapitola 6.1) Ize
pouzit i takové aplikace.

Bezpecnostni doporuceni pro pouzivani OTP aplikaci

Bezpecné pouzivani OTP aplikaci je postaveno na predpokladu, Ze neopravnéna osoba
nema k OTP aplikaci pfistup (tj. nem{ze vygenerovat OTP kdd, nebo dokonce ziskat
pfistup k samotné databazi aplikace s ulozenymi tajnymi klici).

Prvnim krokem zabezpeceni by mélo byt nastaveni ochrany pro celé vase mobilni
zarizeni. Zapnéte odemykani zafizeni pomoci alespon Ciselného PIN, lepsi je vSak pouzit
heslo. Pro pohodIné&j&i ,pfihlasovani® do zafizeni mizZete také pouZit otisk prstu,
rozpoznavani obli¢eje ¢i jinou biometrickou metodu, pokud ji mobilni zafizeni podporuje.

Druhym krokem zabezpeceni by mélo byt zabezpeceni pfistupu k samotné OTP aplikaci.
Velka ¢ast testovanych OTP aplikaci umoznuje ¢i pfimo vyZzaduje nastaveni PIN nebo hesla
pro pristup do aplikace. Nékteré aplikace podporuji také otisk prstu, pokud toto umoznuje

dané mobilni zafizeni.

Mezi popisovanymi OTP aplikacemi jsou ale i takové aplikace, které ochranu PINem nebo
heslem nemaji implementovanu. V novéjsich verzich systému Android (patrné od verze 7)
Ize t&mto aplikacim nastavit ochranu heslem v nastaveni systému (tato funkce se mize
jmenovat napf. ,Zamek aplikace" a v nastaveni ji patrné naleznete v sekci ,Zabezpeceni®).

V systému iOS sice existuje podobna funkce ,Omezeni® (angl. ,Restrictions"), ale takto lze
uzamknout pouze aplikace vytvorené firmou Apple. Pro ochranu OTP aplikaci, vytvorenych
jinymi vyrobci, ji nelze bohuzel pouzit.
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Prechod na jiny mobilni telefon

Poridili jste si napf. novy mobilni telefon a nyni resite, jak na néj prenést data ze starého
telefonu.

Pokud vami pouzivana OTP aplikace umi vytvorit zalohu, staci zazdlohovat data, v novém
moblu nainstalovat stejnou aplikaci, pfenést na novy mobil vytvorenou zalohu a
importovat ji do OTP aplikace.

Pokud vami pouzivana OTP aplikace nepodporuje zalohu dat, je jedinou moznou cestou
deaktivovat OTP prihlasovani pomoci OTP aplikace na starém mobilu podle postupu

v kap. 3.3, nainstalovat OTP aplikaci na novy mobil, vygenerovat v ni novy OTP profil a
provést aktivaci OTP prihlasovani podle postupu v kap. 3.1. Pokud mate ve staré aplikaci
dalsi OTP profily pro ptihlasovani do jinych systémd, je potieba takto ,prevést" i tyto
profily.

Seznam otestovanych OTP aplikaci a jakou doporucit?

Nize nasleduji konkrétni OTP aplikace, u nichz byla otestovana jejich kompatibilita se
systémem Czech POINT (resp. JIP/KAAS Czech POINT). U kazdé popsané OTP aplikace
byla vyzkousena aktivace OTP prihlasovani, pfihlaseni pomoci OTP do Spravy dat a
deaktivace OTP prihlasovani.

V nasledujicich kapitolach jsou OTP aplikace rozdéleny podle jednotlivych operacnich
systém{ (mobilnich platforem) - Windows, Android a iOS. Aplikace, které jsou uréeny pro
Android i iOS, jsou popsany v kapitole pro Android a v kapitole pro iOS je uveden odkaz na
prislusnou kapitolu s popisem aplikace.

V kazdé kapitole jsou aplikace serazeny podle naseho subjektivniho celkového hodnoceni
od nejlepsi aplikace po ,nejméné vhodnou" aplikaci.

Jakou OTP aplikaci si vybrat?
To samoziejmé primarné zalezi na operacnim systému, pro ktery OTP aplikaci hledate:

Operacni systém | Doporuceni

Windows Doporucujeme pouzit Form Filler (kap. 5.6.1), abyste nemuseli resit
komplikované vytvareni tajnych kli¢d ve formatu Base32. Navic se
jedna o ¢eskou aplikaci. Bohuzel vSak aplikace podporuje pouze
jeden OTP profil.

Narocni uzivatelé, kteFi potfebuji vice OTP profill a nevadi jim

sloZit&j&i generovani tajnych kli¢d v Base32 kédovani, pouZiji aplikaci
WinAuth (kap. 5.6.2).

Android Doporucujeme aplikaci Mobile-OTP (kap. 5.7.1), abyste nemuseli
Fesit komplikované vytvareni tajnych kli¢d ve formatu Base32.
Aplikace ale nepodporuje zabezpeceni aplikace heslem ¢i jinym
zpUsobem, takZe byste méli aplikovat opatieni doporu¢ovana

v kapitole 5.3.

Pokud vam nevadi slozité vytvareni kli¢l ve formatu Base32,
mUzeme doporucit velmi povedené aplikace Aegis Authenticator
(kap. 5.7.2) a andOTP (kap. 5.7.3), které obé podporuji
zabezpeceni heslem ¢i biometrickou metodou, zalohovani dat a navic
jsou v cestiné.

i0S Doporucujeme aplikaci OTP Auth — 2Step Auth for Pros

(kap. 5.8.1), ktera umoziuje roztfidit OTP profily do kategorii,
podporuje zalohovani a obnovu dat, ale zejména neni potieba slozité
generovat tajné klice ve formatu Base32.
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5.6. OTP aplikace pro Windows

5.6.1. Software602 Form Filler

Program Form Filler je uréen pro stolni pocitace PC a je dostupny jen pro operacni systém
Windows. Pocinaje verzi 4.16 byl do programu implementovan generator OTP kodQ.
Aplikaci Ize zdarma stahnout z webovych stranek firmy Software602:

http://www.602.cz/602xml _filler/download

Postup pro nastaveni OTP generatoru a aktivaci OTP prihlasovani ve Spravé dat je
nasledujici:

1. Program nainstalujte standardnim zplsobem a spustte jej.

2. V menu ,Nastroje" kliknéte na ikonu o 8 (Moznosti). Zobrazi se okno s konfiguraci
programu. Prepnéte se na zalozku OTP.

3. Zobrazi se okno s tajnym klicem.

4, Z bezpe&nostnich ddvodd aktivujte ochranu OTP generatoru heslem. Stisknéte
tlacitko Nastaveni chranit heslem a zadejte dvakrat heslo. Dale zaskrtnéte
policko ,Heslo pouzit i pro generovani kédu®.

5. Nepovinné: Po stisknuti tlacitka ... (,tfi tecky") napravo od pole s tajnym klicem
se dostanete do pokro¢ilych nastaveni OTP generatoru. Zde m{zete nechat
vygenerovat novy tajny kli¢, ru¢né nastavit hodnotu Citace a délku generovanych
OTP kédd (6, 7, nebo 8 ¢islic).

Pozor! Hodnoty v pokrocilém nastaveni OTP mérite pouze na zacatku, kdy budete
provadét aktivaci OTP prihlasovani ve Spravé dat. Jakmile vsak zacnete OTP
generator pouzivat pro prihlasovani, uz hodnoty v pokrocilém nastaveni nemérnte.

6. Nyni si ve webovém prohlizeci oteviete aplikaci Sprava dat a zahajte aktivaci OTP
pfihlasovani podle postupu v kapitole 3.1. Na webové strance ,,Registrace
pfihlasovani OTP" vyplrite jednotliva formulafova pole nasledovné:

e Do pole ,Heslo" zadejte heslo k vasemu uzivatelskému uctu.

7 vy

e Do pole ,Tajny kli¢ (seed)" zkopirujte obah pole ,Tajny kli¢" ve Form Filleru.
Lze pouzit metodu copy&paste (CTRL+C, CTRL+V).

e V poli ,Format kli¢e" ponechte pfednastavenou hodnotu ,Hexadecimalni*.

7. Nyni se vratte do aplikace Form Filler a zaviete okno ,,MoZnosti" stiskem tladitka
OK.

V menu ,Nastroje" kliknéte na ikonu L (Generovat bezpecnostni kody).

V nové zobrazeném okné stisknéte tladitko Generovat kéd. V poli ,Bezpecnostni
kéd" se zobrazi vygenerovany OTP kdd. Kdd opiste nebo zkopirujte ve Spravé dat
do pole ,Kdéd z bezpecnostniho klice".

10.V aplikaci Form Filler znovu stisknéte tla¢itko Generovat kéd. V poli ,Bezpecnostni
kéd" se zobrazi vygenerovany OTP kod. Kod opiste nebo zkopirujte ve Spraveé dat
do pole ,Druhy koéd z bezpecnostniho klice".

11. Ve Spravé dat dokoncete aktivaci OTP prihlasovani kliknutim na odkaz
~Registrovat®.

12.V aplikaci Form Filler stisknéte tlacitko Odhlasit (Ize-li je stisknout), aby program
z paméti odstranil vdmi zadané heslo. Zaviete okno pro generovani OTP kddu
stiskem tlacitka Zavrit.
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Postup pro vygenerovani OTP v aplikaci je nasledujici:
1. Spustte aplikaci Form Filler.
2. V menu ,Nastroje" kliknéte na ikonu L (Generovat bezpecnostni kody).

3. V noveé zobrazeném okné stisknéte tlaCitko Generovat kod. Pokud jste aktivovali
ochranu heslem, budete vyzvani k zadani hesla. V poli ,Bezpec¢nostni kéd" se
zobrazi vygenerovany OTP kéd.

4. Pokud jiz nechcete generovat dalsi OTP kdd, ale chcete dale pracovat v aplikaci
Form Filler, z bezpe¢nostnich dlvod{ stisknéte tlagitko Odhldsit, aby program
z paméti odstranil vami zadané heslo.

T =

" Obecné | Bezednost | Podpis | Uloist certifivat | Nastavenisits OTP | Aktualizace |

arametry pro generovén bezpetnastnich kddd

Tainy Kit:

w [s217195 I 184632 =1
esio |

Generovani jednorazového bezpecnostniho kodu x|
Nastaveni chrénit heslem | Zruf

it
Nastaveni OTP X

¥

I v Bezpednostni kad: I Generovat kdd |

[s217195 2 154632
kopiravat |
OvEAt KiE Kic

ek Ol asit | Zaviit |
Citat kdt: u

5 v| pofadovany pocet cifer v bezpeinostnim kédu

WinAuth

WinAuth je open source OTP aplikace uréena pro operacni systémy Windows a ke svému
chodu vyzaduje béhové prostiedi .NET Framework 4.5. Podle vSeho je ale dostupna i verze
aplikace, které postacuje .NET Framework 3.5. Aplikace WinAuth je dodavana v ZIP
balicku, neni tedy potreba nic instalovat. Aplikaci |ze zdarma stahnout z webové stranky:

https://winauth.github.io/winauth/index.html

Aplikace podporuje vytvareni vice profilQ, export a import dat a Ize nastavit ochranu
aplikace heslem.

Tato aplikace vyzaduje zadani tajného klice ve formatu Base32 (podle RFC 4648).
Provedte postup v kapitole 6.1, abyste ziskali tajny kli¢ ve formatu Base32 pro OTP
aplikaci a ve formatu ASCII pro aplikaci Sprava dat.

PFi prvnim spusténi aplikace je zobrazen informativni text s doporu¢enimi jak pouzivat
aplikaci. Po stisku tlac¢itka OK se zobrazi hlavni okno aplikace.

Postup pro vygenerovani OTP profilu v aplikaci a aktivaci OTP pfFihlasovani ve
Spravé dat je nasledujici:
1. V hlavnim okné aplikace stisknéte tlac¢itko Add. Zobrazi se nabidka, v niz vyberte
prvni polozku ,Authenticator".

2. Zobrazi se nové okno ,Add Authenticator", ve kterém vyplnite jednotliva pole
nasledovné:

e Do pole ,Name" zadejte libovolny nazev OTP profilu, ktery napf. néjakym

o . . rv 7w v ’ o o] e 4

zpusobem charakterizuje vas ucet. Z bezpecnostnich duvodu neni vhodne
zadavat pfimo uzivatelské jméno uctu.

¢ Do pole pod textem ,1. Enter the Secret Code..." zadejte tajny kli¢
v kédovani Base32.

e Do pole pod textem ,2. Choose if this is a time-based..." nastavte hodnotu
~Counter-based".
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3. Stisknéte tlacitko OK. V poli pod textem ,4. Verify..." se zobrazi prvni
vygenerovany OTP kéd. Nyni jej mlZete ignorovat a znovu stisknout tla&itko OK.

4, Pokud jste vygenerovali prvni OTP profil, zobrazi se nové okno ,Protection®, ve
kterém si zvolite zptsob ochrany aplikace WinAuth. Ponechte zaskrtnutou prvni
volbu ,Protect with my own password" a zadejte dvakrat heslo do poli ,Password" a
LVerify". Toto heslo bude nasledné zadavat pri kazdém spusténi aplikace WinAuth.
Nakonec stisknéte tlacitko OK.

Zobrazi se hlavni obrazovka aplikace WinAuth s vytvorenym OTP profilem.

Nyni si ve webovém prohlizeci oteviete aplikaci Sprava dat a zahajte aktivaci OTP
prihlasovani podle postupu v kapitole 3.1. Na webové strance ,Registrace
prihlasovani OTP" vyplnte jednotliva formulafova pole nasledovné:

e Do pole ,Heslo" zadejte heslo k vasemu uzivatelskému Gctu.

e Do pole ,Tajny kli¢ (seed)" zadejte tajny kli¢ ve formatu ASCII. Musite
pritom dodrzet velikost pismen!

e Dulezité: V poli ,Format klice" nastavte hodnotu , ASCII".

7. Vratte se do aplikace WinAuth a kliknéte na ikonu kulaté Sipky v pravé &asti OTP
profilu. Dojde k zobrazeni OTP kédu, ktery ve Spravé dat opiste do pole , Kéd
z bezpecnostniho klice".

8. V aplikaci WinAuth budete pravdépodobné muset pockat, az v pravé Casti OTP
profilu zmizi kulaty ¢asovac a misto néj se opét zobrazi ikona kulaté Sipky. Kliknéte
na ni. Dojde k zobrazeni dalSiho OTP kddu, ktery ve Spravé dat opiste do pole
~Druhy kod z bezpecnostniho klice".

9. Ve Spravé dat dokoncete aktivaci OTP pfihlasovani kliknutim na odkaz
~Registrovat".

Vygenerovani OTP koédu v aplikaci provedete kliknutim na ikonu kulaté Sipky v pravé
¢asti prislusného OTP tokenu. Zobrazi se OTP kod a misto ikony s kulatou Sipkou se
zobrazi ¢asovac (modry kruh; viz ilustracni obrazek nize), po jehoz uplynuti zobrazeny
Ciselny kdéd zmizi. Novy OTP kéd je mozné vygenerovat az poté, co uplyne zobrazeny
casovac.

Add Authenticator

Mame: Czech POINT

1. Enter the Secret Code for your autherticator. Spaces don't matter. If
you have a QR code, you can paste the URL of the image instead.

ABCD2345 Decode .
WinAuth
2. Choose if this is a ime-based or a counter-based autherticator. I

you dorit knows it's likely time-based, so just leave the default choice. Czech POINT
) Tirme-based # Counter-based 895 128

3. Enter the initial counter value if known. Click the Verify button that
will shaw the last code that was used. Add Q

Verify Authenticator

4. Verify the following code matches your service.

0K Cancel
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5.7. OTP aplikace pro Android

5.7.1. Mobile-OTP (Android)

Tato OTP aplikace je urcena pro chytré telefony se systémem Android. Lze ji zdarma
stahnout z obchodu Google Play vyhledanim textu ,Mobile-OTP". Webova adresa mobilni
aplikace v obchodu je tato:

https://play.google.com/store/apps/details?id=org.cry.otp&hl=en

Dlilezité bezpecnostni upozornéni:

Pfistup do aplikace neni chrdnén heslem ani jinym zplsobem! Po spusténi aplikace Ize
ihned generovat OTP kddy. Doporucujeme proto pfi pouziti této aplikace aplikovat
bezpecnostni doporuceni uvedena v kapitole 5.3.

Postup pro nastaveni aplikace v mobilnim zafizeni a aktivaci OTP pfrihlasovani ve
Spravé dat je nasledujici:

1. Mobilni aplikaci si nainstalujte z Google Play standardnim zplsobem a spustte ji.
2. Zobrazi se okno pro vybér typu OTP. Zvolte HOTP.
3. V dalSim okné vypliite jednotliva pole nasledovné:

e Do pole ,Profile Name" zadejte libovolny nazev OTP profilu.
Z bezpeénostnich dlvodd neni vhodné zadavat pfimo uZivatelské jméno
uctu.

e Do pole ,Seed" zadejte ndhodnou posloupnost znakdll, kterd mizZe obsahovat
Cislice, mald a velkd pismena a dalsi znaky (.,-+/*). Takto zadejte alespon
16 znakl, maximalné véak 50.

e Hodnotu v poli ,Digits® miZete ponechat nastavenou na 6.
e Dalsi pole ,,Hexadecimal™ ale zménte na hodnotu , ASCII"!!IIII

4. Nyni si ve webovém prohlizeci oteviete aplikaci Sprava dat a zahajte aktivaci OTP
prihlasovani podle postupu v kapitole 3.1. Na webové strance ,Registrace
prihlasovani OTP" vyplnte jednotliva formuldfova pole nasledovné:

e Do pole ,Heslo" zadejte heslo k vasemu uzivatelskému Gctu.

e Do pole ,Tajny kli¢ (seed)" zadejte stejnou posloupnost znakd, kterou jste
zadali do pole ,Seed" v aplikaci Mobile-OTP. Je pFitom potFeba dodrzet
stejnou velikost pismen!!!

o Ddlezité: V poli ,Format klice" nastavte hodnotu ,, ASCII".

5. Nyni se vratte do mobilni aplikace Mobile-OTP, kde stisknéte tladitko ADD
PROFILE.

6. Zobrazi se zakladni obrazovka aplikace s vygenerovanym OTP profilem.

Kliknéte na vygenerovany profil a stisknéte tlacitko GENERATE KEY. Pod tlacitkem
se zobrazi Ciselny kdd, ktery ve Spravé dat opiste do pole ,,Kéd z bezpecnostniho
klice".

8. V mobilni aplikaci znovu stisknéte tlacitko GENERATE KEY. Pod tlacitkem se
zobrazi novy Ciselny kéd, ktery ve Spraveé dat opiste do pole ,Druhy kod
z bezpecnostniho klice".

9. Ve Spravé dat dokoncete aktivaci OTP pfihlasovani kliknutim na odkaz
~Registrovat".
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Pokud jste si v aplikaci Mobile-OTP zalozili OTP profil jiZz dfive, pak zaregistrovani jiz
existujiciho OTP profilu do Spravy dat provedete pomoci nasledujiciho postupu:

(Tento postup nemusite provadét, pokud jste provedli registraci OTP prihlaSovani pomoci
predchoziho postupu vygenerovanim nového OTP profilu v aplikaci.)

1. Spustte si aplikaci Mobile-OTP a dlouze tuknéte na OTP profil, ktery chcete
zaregistrovat do Spravy dat. Z nabidky vyberte polozku ,View Secret". Zobrazi se
hodnota tajného klice.

2. Ve webovém prohlizeci si oteviete aplikaci Sprava dat a zahajte aktivaci OTP
prihlasovani podle postupu v kapitole 3.1. Na webové strance ,,Registrace
prihlasovani OTP" vyplnte jednotliva formularova pole nasledovné:

e Do pole ,Heslo" zadejte heslo k vasemu uzivatelskému uctu.

e Do pole ,Tajny kli¢ (seed)" prepiste hodnotu tajného klice, ktera je
zobrazena v aplikaci Mobile-OTP. Neni potfeba dodrzet velikost pismen.

e V poli ,Format kli¢e" ponechte prednastavenou hodnotu ,Hexadecimalni®.

3. Nyni se vratte do mobilni aplikace Mobile-OTP, kde stisknéte OK pro zavieni okna
se zobrazenym tajnym klicem.

4, Kliknéte na OTP profil a stisknéte tlacitko GENERATE KEY. Pod tlacitkem se
zobrazi Ciselny kod, ktery ve Spravé dat opiste do pole ,,Kdd z bezpecnostniho
klice".

5. V mobilni aplikaci znovu stisknéte tlacitko GENERATE KEY. Pod tlacitkem se
zobrazi novy Ciselny kéd, ktery ve Spravé dat opiste do pole ,Druhy kod
z bezpecnostniho klice".

6. Ve Spraveé dat dokoncete aktivaci OTP prihlasovani kliknutim na odkaz
~Registrovat".

Vygenerovani OTP koédu v aplikaci provedete tak, Ze na hlavni obrazovce stisknete
fadek s ndzvem vytvoreného tokenu. Zobrazi se nova obrazovka s tlacitkem GENERATE
KEY. Po stisku tlacitka se pod tlacitkem zobrazi vygenerovany OTP kod. Opétovnym
stiskem tlacitka se vygeneruje novy kaod.

mOTP - HOTP mQTP - HOTP

Profile Name: Czech POINT
Czech POINT é\\

GEMERATE KEY

408846

Seed:
yfym-dd5fyu+f7noog,
Digits: 6
ASCII
ADD PROFILE

#5186 ]-|-| 1] 2] 3

[z
wn
o
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Aegis Authenticator (Android)

Tato OTP aplikace je uréena pro chytré telefony se systémem Android. VétSina textd
aplikace je lokalizovana do ¢eského jazyka a aplikace umoznuje provést Sifrovanou
zalohu dat do souboru. Pristup do aplikace Ize zabezpecit heslem i biometrickymi
metodami, které podporuje dany mobil. Dale Ize pfepinat mezi svétlym a tmavym
vzhledem ¢&i sdruzovat OTP profily do skupin.

Lze ji zdarma stdhnout z obchodu Google Play vyhleddnim textu ,Aegis Authenticator".
Webova adresa mobilni aplikace v obchodu je tato:

https://play.google.com/store/apps/details?id=com.beemdevelopment.aegis

Tato aplikace vyzaduje zadani tajného klice ve formatu Base32 (podle RFC 4648).
Provedte postup v kapitole 6.1, abyste ziskali tajny kli¢ ve formatu Base32 pro OTP
aplikaci a ve formatu ASCII pro aplikaci Sprava dat.

Postup pro nastaveni aplikace v mobilnim zafizeni a aktivaci OTP prihlasovani ve
Spravé dat je nasledujici:

1. Mobilni aplikaci si nainstalujte z Google Play standardnim zptsobem a spustte ji.

2. PFi prvnim spusténi aplikace se spusti privodce, v ném? si nastavite zplsob
Sifrovani databaze aplikace (zadny, heslem, nebo pomoci biometrie). Nasledné si
pripadné nastavite pfistupové heslo do aplikace a eventualné jste vyzvani k otisku
prstu. Nakonec se zobrazi hlavni obrazovka aplikace.

3. Na hlavni obrazovce aplikace stisknéte cervené kulaté tlacitko ,+" v pravém dolnim
rohu. Nad tlagitkem se zobrazi ikony pro zvoleni zplsobu zaloZzeni OTP profilu.
Zvolte ikonu ,Zadat rucné".

4, V dalSim okné zadavate parametry nového OTP profilu. Vyplnite jednotliva pole
podle t&chto pokyn(:

e Po tuknuti na kulaté logo v horni &asti obrazovky mdzZete do OTP profilu
priradit vlastni obrazek.

e Do pole ,Nazev" zadejte libovolny nazev OTP profilu, ktery napf. néjakym

o . . rv s v v s ] o] 2 e

zpusobem charakterizuje vas ucet. Z bezpecnostnich duvodu neni vhodné
zadavat pfimo uzivatelské jméno uctu.

e Pole ,Poskytovatel* mizete ponechat prazdné. Napravo od tohoto pole pak
mUzZete tento OTP profil zafadit do n&jaké skupiny.

e Ve tfetim fadku nastavte v prvnim poli hodnotu ,HOTP". V druhém poli
ponechte prednastavenou hodnotu ,SHA1". Posledni pole slouzi pro
specifikovani délky OTP kédd. Vychozi hodnotu 6 mzete zménit na 7, nebo
8.

¢ Do pole ,Pocitadlo" zadejte Cislici 0.

e Do pole ,Tajny kli¢" zadejte tajny kli¢ v kddovani Base32. Standardné se
zapisovany tajny kli¢ nezobrazuje, coz mizete zmé&nit tuknutim na ikonu
preskrtnutého oka v pravé ¢asti pole.

5. Tuknéte na ,UloZit" v pravém hornim rohu pro vytvoreni OTP profilu.

6. Zobrazi se zakladni obrazovka aplikace s vygenerovanym OTP profilem, ve kterém
je zaroven zobrazen prvni vygenerovany OTP kod (v nastaveni aplikace je mozné
aktivovat skryvani OTP kédt pomoci volby ,Zobrazit klepnutim™).

7. Nyni si ve webovém prohliZzeli oteviete aplikaci Sprava dat a zahajte aktivaci OTP
prihlasovani podle postupu v kapitole 3.1. Na webové strance ,Registrace
prihlasovani OTP" vyplnte jednotliva formulafova pole nasledovné:

e Do pole ,Heslo" zadejte heslo k vasemu uzivatelskému uctu.
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e Do pole ,Tajny kli¢ (seed)" zadejte tajny kli¢ ve formatu ASCII. Musite
pFitom dodrzet velikost pismen!

o Diulezité: V poli ,Format klice™ nastavte hodnotu ,, ASCII".

8. Z mobilni aplikace Aegis Authenticator opiste zobrazeny OTP kod do Spravy dat do
pole ,Kéd z bezpecnostniho klice".

9. V mobilni aplikaci tuknéte v pravé ¢asti OTP profilu na ikonu kulaté Sipky. Dojde
k zobrazeni druhého OTP kddu, ktery ve Spravé dat opiste do pole ,Druhy kod
z bezpecnostniho klice".

10.Ve Spravé dat dokoncete aktivaci OTP prihlasovani kliknutim na odkaz
~Registrovat®.

Vygenerovani OTP kédu v aplikaci provedete tak, Ze na hlavni obrazovce tuknete na
ikonu kulaté Sipky v pravé casti prislusného OTP profilu.

Pridat novy profil uLozZIT

778 779 a

2ch POINT

Czech POINT

Zéadnés..

@ HOTP + SHA1 ~ 6

Ow  iciiai ©

< @] 1] < O ]

andOTP (Android)

Tato OTP aplikace je urcena pro chytré telefony se systémem Android. Nespornou vyhodou
této aplikace je, Ze je lokalizovana do ceského jazyka a umoziuje provést Sifrovanou
zalohu dat do souboru ¢i vyuzit Android sync.

Lze ji zdarma stdhnout z obchodu Google Play vyhledanim textu ,,andOTP". Webova adresa
mobilni aplikace v obchodu je tato:

https://play.google.com/store/apps/details?id=org.shadowice.flocke.andotp&hl=en

Tato aplikace vyzaduje zadani tajného klice ve formatu Base32 (podle RFC 4648).
Provedte postup v kapitole 6.1, abyste ziskali tajny kli¢ ve formatu Base32 pro OTP
aplikaci a ve formatu ASCII pro aplikaci Sprava dat.

Postup pro nastaveni aplikace v mobilnim zafizeni a aktivaci OTP prihlasovani ve
Spraveé dat je nasledujici:

1. Mobilni aplikaci si nainstalujte z Google Play standardnim zpUsobem a spustte ji.

2. Pri prvnim spusténi aplikace se spusti privodce, v némz si nastavite zplsob
Sifrovani databaze aplikace bud pomoci KeyStore, nebo preferovaného PIN/hesla a
nasledné si nastavite pristupové heslo do aplikace. Pfi prvnim pfihlaseni do aplikace
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se nasledné ze zvoleného hesla vygeneruje Sifrovaci kli¢ a nakonec se zobrazi
hlavni obrazovka aplikace.

Na hlavni obrazovce aplikace stisknéte zluté kulaté tlacitko ,+" v pravém dolnim
rohu. Nad tlagitkem se zobrazi zelené ikony pro zvoleni zplsobu zalozeni OTP
profilu. Zvolte ikonu ,Zadat detaily".

. V dalsim okné zadavate parametry nového OTP profilu. Vyplrite jednotliva pole
podle téchto pokynu:

e V poli ,Druh" vyberte hodnotu ,HOTP".
e Pole ,Vydavatel® miZete ponechat prazdné.

e Do pole ,Popis" zadejte libovolny nazev OTP profilu, ktery napf. néjakym
zplsobem charakterizuje va$ Gcet. Z bezpednostnich divodd neni vhodné
zadavat pfimo uzivatelské jméno uctu.

¢ Do pole ,KIli¢" zadejte tajny kli¢ v kddovani Base32.

e Pomoci pole ,Stitky" mizZete pFidat daldi upfesiiujici text. Pomoci Stitku tak
Ize napf. k OTP profilu pridat nazev informacniho syystému, pro ktery je
urcen.

e V poli ,Pocitadlo® mizZete ponechat pfednastavenou hodnotu 1.

e Dale si miZete zobrazit ,Pokro¢ilé moznosti® a v nich nastavit délku
generovanych OTP kddl - zadejte &islo 6 nebo 8. Ponechte prednastaveny
algoritmus SHAL.

5. Tuknéte na ,Ulozit" pro vytvoreni OTP profilu.

Zobrazi se zadkladni obrazovka aplikace s vygenerovanym OTP profilem, ve kterém
je zaroven zobrazen prvni vygenerovany OTP kod (v nastaveni aplikace je mozné
aktivovat skryvani OTP kédl pomoci volby ,Zobraz klepnutim™).

Nyni si ve webovém prohlizeci oteviete aplikaci Sprava dat a zahajte aktivaci OTP
prihlasovani podle postupu v kapitole 3.1. Na webové strance ,Registrace
prihlasovani OTP" vyplnte jednotliva formuldfova pole nasledovné:

e Do pole ,Heslo" zadejte heslo k vasemu uzivatelskému Gctu.

e Do pole ,Tajny kli¢ (seed)" zadejte tajny kli¢ ve formatu ASCII. Musite
pFitom dodrzet velikost pismen!

e Dulezité: V poli ,Format klice" nastavte hodnotu , ASCII".

Z mobilni aplikace andOTP opiste zobrazeny OTP kéd do Spravy dat do pole ,Kbd
z bezpecnostniho klice".

.V mobilni aplikaci tuknéte v OTP profilu do mista, kde se nachazi znak ,#". Dojde
k zobrazeni druhého OTP kddu, ktery ve Spravé dat opiste do pole ,,Druhy kod
z bezpecnostniho klice".

10.Ve Spravé dat dokoncete aktivaci OTP pfihlasovani kliknutim na odkaz

,Registrovat®.

Vygenerovani OTP kédu v aplikaci provedete tak, Ze na hlavni obrazovce tuknete na
fadek s ndzvem vytvoreného tokenu. Pozor! Je potfeba tukat v misté, kde se nachazi znak
L#" a pod nim dislice. Vygeneruje se (novy) OTP kdéd. Opétovnym tuknutim do stejného
mista se vygeneruje novy kéd.
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andOTP

778 779

Uzivatel
Czech POINT

3+

Rucni zadani

(m|

-

Druh HOTP

Popis UzZivatel

Klié ABCD2345

Pocitadlo 1

Stitky CzechPOINT +

ZRUSIT  ULOZIT

Authenticator Plus (Android/iOS)

Tato OTP aplikace je dostupna pro mobilni platformu Android i iOS. Je vyZadovan alespon
i0S 9. Je dostupna na té&chto webovych adresach obchodl Google Play a Apple iTunes:

https://play.google.com/store/apps/details?id=com.mufri.authenticatorplus&hl=en
https://itunes.apple.com/app/apple-store/id963496421?mt=8

Pozor, tato aplikace je placena! U aplikace pro Android je zpoplatnéno jiz jeji stazeni a
nainstalovani z obchodu. Aplikaci pro iOS Ize stdhnout zdarma a nasledné Ize v aplikaci
dokoupit rozsifujici funkce, jako je synchronizovani dat, automatické zalohovani ci
vytvareni vlastnich kategorii pro OTP profily. Pro generovani OTP kédd & ruéni zalohovani
dat ale postaci zakladni, bezplatna verze.

Z tohoto dlvodu byla otestovéna jen aplikace pro iOS (konkrétné na iPadu s iOS 9).

PFi prvnim spusténi aplikace jste vyzvani k zadani hlavniho hesla (master password).
Déle jste informovani, jaké rozsifujici funkce mizete dokoupit.

Dale doporucujeme prejit do nastaveni aplikace a aktivovat ochranu aplikace pomoci
PIN. V levém hornim rohu tuknéte na ikonu se tfemi ¢arami pro zobrazeni postranniho
panelu. V dolni ¢asti panelu tuknéte na polozku ,Settings". Déle prejdéte do sekce
,Security", kde zapnéte prepina¢ ,PIN lock" a zadejte novy PIN. Na této obrazovce mizZete
rovnéz zménit PIN nebo hlavni heslo. Na zafizenich s odpovidajici hardwarovou podporou
zde zfejmé& mizete také aktivovat ochranu aplikace pomoci otisku prstu. Sekce
~Advanced" v nastaveni aplikace slouzi pro zalohovani a obnoveni dat.

Tato aplikace vyzaduje zadani tajného klice ve formatu Base32 (podle RFC 4648).
Provedte postup v kapitole 6.1, abyste ziskali tajny kli¢ ve formatu Base32 pro OTP
aplikaci a ve formatu ASCII pro aplikaci Sprava dat.

Vytvoreni OTP profilu a zaregistrovani OTP prihlaseni ve Spravé dat provedete
podle nasledujiciho postupu:

1. Na hlavni obrazovce tuknéte na ikonu ,+" v pravém hornim rohu.

2. Na nové obrazovce zvolte variantu ,Add Manually".
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3. Na dalsi obrazovce se prepnéte na zalozku , Counter Based" a zobrazena pole
vyplnte takto:

e Do pole ,Account" zadejte napf. popisny nazev vaseho uzivatelského uctu
nebo nazev informacniho systému, pro ktery hodlate pouzivat OTP
V. v 7 ’ v Ve o o z 4 r v r
prihlasovani. Z bezpecnostnich duvodu neni vhodné sem zadavat skutecne
uzivatelské jméno.

e Do pole ,Key" zadejte vygenerovany tajny kli¢ v kddovani Base32.
4. Tuknéte na ,Done" v pravém hornim rohu pro vytvoreni OTP profilu.
Zobrazi se zakladni obrazovka aplikace s vygenerovanym OTP profilem.

Nyni si ve webovém prohlizeci oteviete aplikaci Sprava dat a zahajte aktivaci OTP
prihlasovani podle postupu v kapitole 3.1. Na webové strance ,Registrace
prihlasovani OTP" vyplite jednotliva formularova pole nasledovné:

e Do pole ,Heslo" zadejte heslo k vasemu uzivatelskému uctu.

e Do pole ,Tajny kli¢ (seed)" zadejte tajny kli¢ ve formatu ASCII. Musite
pritom dodrzet velikost pismen!

e Dilezité: V poli ,Format kli¢e" nastavte hodnotu , ASCII".

7. V mobilni aplikaci Authenticator Plus nyni v pravé ¢asti vygenerovaného OTP profilu
tuknéte na symbol kruhové Sipky. Zobrazi se OTP kdd, ktery ve Spravé dat opiste
do pole ,Kdéd z bezpecnostniho klice".

8. V mobilni aplikaci znovu tuknéte na symbol kruhové Sipky pro vygenerovani
druhého OTP kodu. Ten ve Spraveé dat opiste do pole ,,Druhy kéd z bezpecnostniho
klice".

9. Ve Spravé dat dokoncete aktivaci OTP pfihlasovani kliknutim na odkaz
~Registrovat".

Vygenerovani OTP kédu v aplikaci provedete kliknutim na ikonu se symbolem kruhové
Sipky, ktera se nachazi v pravé Casti prislusSného radku predstavujiciho dany OTP profil.
Zobrazi se novy vygenerovany OTP kad.

iPad = 13:22 13:19

Cancel Add Token Authenticator Plus

ach POIN

520917

Account:  Czech POINT

Key: ABCD2345

Google Authenticator (Android/iOS)

Jedna se o jednoduchou OTP aplikaci pro chytré telefony se systémem Android a iOS.
Vyhodou této aplikace je, Ze je lokalizovana do ¢eského jazyka.

Lze ji zdarma stahnout z obchodd Google Play a Apple iTunes vyhleddnim textu ,Google
Authenticator". Webové adresy mobilni aplikace v obchodech jsou tyto:

https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=en

https://itunes.apple.com/us/app/google-authenticator/id388497605?mt=8
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Dllezité bezpecnostni upozornéni:

PFistup do aplikace neni chran&n heslem ani jinym zplsobem! Po spusté&ni aplikace Ize
ihned generovat OTP kédy. Doporucujeme proto pfi pouziti této aplikace aplikovat
bezpecnostni doporuceni uvedena v kapitole 5.3.

Tato aplikace vyzaduje zadani tajného klice ve formatu Base32 (podle RFC 4648).
Provedte postup v kapitole 6.1, abyste ziskali tajny kli¢ ve formatu Base32 pro OTP
aplikaci a ve formatu ASCII pro aplikaci Sprava dat.

Postup pro nastaveni aplikace v mobilnim zafizeni a zaregistrovani OTP piihlaseni ve
Spraveé dat je nasledujici:
1. Mobilni aplikaci nainstalujte standardnim zptsobem a spustte ji.
2. Pfi prvnim spusténi se spusti privodce, ktery vads sezndmi s G¢elem pouziti
aplikace. Na konci privodce se zobrazi obrazovka ,Pfidani uétu®, ve které tuknéte
na ,Zadat dodany klic".

3. Zobrazi se nova obrazovka, ve které se zadavaji parametry nového OTP profilu.
Jednotlivé polozky vypliite nasledovné:

e sve . 7 . o v v e
e Do pole ,Nazev uctu" zadejte nazev profilu. Muzete sem zadat napr. nazev
. v 7 s v rd o o s y s
informacniho systému. Z bezpecnostnich duvodu neni vhodné zadavat
skutecné uzivatelské jméno.

e Do druhého pole ,Vas kli¢" zadejte vygenerovany tajny kli¢ v kédovani
Base32.

e Ve tfetim poli vyberte hodnotu , Na zakladé pocitadla®.
4. Nakonec stisknéte tla¢itko PRIDAT.
Zobrazi se hlavni obrazovka aplikace s vygenerovanym OTP profilem.

Nyni si ve webovém prohlizeci otevrete aplikaci Sprava dat a zahajte aktivaci OTP
prihlasovani podle postupu v kapitole 3.1. Na webové strance ,,Registrace
prihlasovani OTP" vyplrite jednotliva formulafova pole nasledovné:

e Do pole ,Heslo" zadejte heslo k vasemu uzivatelskému uctu.

e Do pole ,Tajny kli¢ (seed)" zadejte tajny kli¢ ve formatu ASCII. Musite
pritom dodrzet velikost pismen!

o Ddlezité: V poli ,Format klice"™ nastavte hodnotu ,, ASCII".

7. V mobilni aplikaci Google Authenticator nyni tuknéte na vygenerovany OTP profil.
Zobrazi se OTP koéd, ktery ve Spravé dat opiste do pole ,Kdéd z bezpec¢nostniho
klice".

8. V mobilni aplikaci znovu tuknéte na OTP profil pro vygenerovani druhého OTP kédu.
Ten ve Spravé dat opiste do pole ,Druhy kéd z bezpecnostniho klice".

9. Ve Spravé dat dokoncete aktivaci OTP pfihlaSovani kliknutim na odkaz
~Registrovat".

Vygenerovani OTP kédu v aplikaci provedete tak, Ze na hlavni obrazovce tuknete na
fadek s vytvorenym OTP profilem. Zobrazi se vygenerovany OTP kéd. Na pravé strané OTP
profilu se nachazi symbol kruhové Sipky. Po tuknuti na profil pro vygenerovani OTP kddu
tato ikona zeSedne a je potfeba pockat, az opét zmodra, aby bylo mozné opétovnym
tuknutim na OTP profil vygenerovat dal$i OTP kéd.
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€ Zadejte podrobnosti o uctu Google Authenticator
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Na zékladé pocitadla v PRIDAT

FreeOTP (Android/iOS)

Tato OTP aplikace je urcena pro chytré telefony se systémem Android a iOS. Lze ji zdarma
stdhnout z obchodl Google Play a Apple iTunes vyhleddnim textu ,FreeOTP". Webové
adresy mobilni aplikace v obchodech jsou tyto:

https://play.google.com/store/apps/details?id=org.fedorahosted.freeotp&hl=en
https://itunes.apple.com/cz/app/freeotp-authenticator/id872559395?mt=8

Dullezité bezpecnostni upozornéni:

PFistup do aplikace neni chran&n heslem ani jinym zptsobem! Po spusténi aplikace Ize
ihned generovat OTP kddy. Doporucujeme proto pfi pouziti této aplikace aplikovat
bezpecnostni doporuceni uvedena v kapitole 5.3.

Tato aplikace vyzaduje zadani tajného klice ve formatu Base32 (podle RFC 4648).
Provedte postup v kapitole 6.1, abyste ziskali tajny kli¢ ve formatu Base32 pro OTP
aplikaci a ve formatu ASCII pro aplikaci Sprava dat.

Postup pro nastaveni aplikace v mobilnim zafizeni a zaregistrovani OTP piihlaseni ve
Spravé dat je nasledujici:
1. Mobilni aplikaci nainstalujte standardnim zplsobem a spustte ji.

AN}

2. Mlze se zobrazit vyzva pro povoleni opravnéni ,Fotoaparat" a ,Ulozi$t&" mobilni
aplikaci. Odsouhlaste povoleni téchto opravnéni.

3. Zobrazi se hlavni obrazovka aplikace. Na novéjich verzich Androidu se mize
zobrazit upozornéni, ze aplikace byla vytvorena pro starsi verzi Androidu. Nenarazili
jsme vSak na zadné problémy pfi pouzivani aplikace.

4. Vytvoreni nového OTP profilu zahajite tuknutim na ikonu kli¢ku se znakem + (u
verze pro iPad byla pouze ikona +).

5. V dalsim okné zadejte parametry nového OTP profilu.
e Tuknutim na obrazek muzZete nahradit vychozi ikonu nékterou vasi fotografii.

e Do prvniho pole s ukazkovou e-mailovou adresou ,jdoe@example.com"
zadejte popisny nazev vaseho uzivatelského Uctu, pro ktery hodlate pouzivat
OTP prihladovani. Z bezpecnostnich divodd neni vhodné sem zad&vat
skute¢né uzivatelské jméno.
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Do druhého pole s posloupnosti pismen a cislic zadejte napf. nazev
informacniho systému, ke kterému se budete pomoci OTP pfihlasovat.

Do pole ,Secret" zadejte vygenerovany tajny kli¢ v kédovani Base32.
Pole ,Type" nastavte na hodnotu ,HOTP".

Pole ,Digits" uréuje délku generovanych OTP kédd. Podle vasich preferenci
zvolte délku 6 nebo 8 dislic.

Pole ,Algorithm" ponechte na hodnoté ,SHA1".

6. Nakonec stisknéte tlacitko Add pro vytvoreni OTP profilu.

7. Zobrazi se opét hlavni obrazovka aplikace s vygenerovanym OTP profilem.

8. Nyni si ve webovém prohlizeci oteviete aplikaci Sprava dat a zahajte aktivaci OTP
prihlasovani podle postupu v kapitole 3.1. Na webové strance ,Registrace
prihlasovani OTP" vyplite jednotliva formularova pole nasledovné:

Do pole ,Heslo" zadejte heslo k vasemu uzivatelskému Uctu.

Do pole ,Tajny kli¢ (seed)" zadejte tajny kli¢ ve formatu ASCII. Musite
pritom dodrzet velikost pismen!

Dullezité: V poli ,,Format kli¢e" nastavte hodnotu ,,ASCII".

9. V mobilni aplikaci FreeOTP nyni tuknéte na vygenerovany OTP profil. Zobrazi se
OTP kéd, ktery ve Spravé dat opiste do pole ,Kdéd z bezpecnostniho klice".

10.V mobilni aplikaci znovu tuknéte na OTP profil pro vygenerovani druhého OTP kddu.
Ten ve Spravé dat opiste do pole ,,Druhy kéd z bezpecnostniho klice".

11.Ve Spravé dat dokoncete aktivaci OTP ptihlasovani kliknutim na odkaz
~Registrovat".

Vygenerovani OTP kédu v aplikaci provedete tak, Ze na hlavni obrazovce tuknete na
fadek s vytvorenym OTP profilem. Zobrazi se vygenerovany OTP kdéd vcetné kruhového
¢asovacde, po jehoz uplynuti zobrazeny kod zmizi. Opétovnym tuknutim na vytvoreny OTP
profil se vygeneruje novy kod; neni pfitom potreba ¢ekat, az zmizi aktudlné zobrazeny

OTP kéd.

e

&) FreeOTP

501280
‘ Uzivatel

UZivatel Czech POINT
Czech POINT

Secret GEZDGNBV

Type TOTP (@ HOTP

Digits @ 6 8
Algorithm

Interval

Counter
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5.8. OTP aplikace pro iOS

5.8.1. OTP Auth - 2Step Auth for Pros (iOS)
Poznamka: Aplikace byla otestovana na tabletu iPad s iOS 9 a telefonu iPhone s iOS 11.

Tato OTP aplikace je dostupna pro mobilni platformu i0OS. Umoznuje provést zalohu dat, a
to bud’ do iCloudu, nebo do souboru. Je dostupna na této webové adrese obchodu Apple
iTunes:

https://itunes.apple.com/us/app/otp-auth-2step-auth-for-pros/id659877384?mt=8

Postup pro nastaveni aplikace v mobilnim zarizeni a zaregistrovani OTP pfihlaseni ve
Spravé dat je nasledujici:

1. Aplikaci nainstalujte standardnim zplsobem a spustte ji.

2. Stisknéte tlacitko Start Setup pro zahajeni nastavovani aplikace.
3. Budete vyzvani k zadani hesla pro ochranu OTP aplikace.
4

V dal$im kroku si nastavujete zplsob zabezpeéeni aplikace. Bud’ mizete aktivovat
vyZadovani hesla po spusténi aplikace (polozka ,Require on start"), nebo aplikaci

zabezpecit pomoci Face ID &i Touch ID, pokud dané mobilni zafizeni tuto moznost
podporuje.

5. Timto je prvotni nastaveni aplikace dokonceno a jste vyzvani k prihlaseni do
aplikace pomoci zvoleného hesla.

6. Po prihlaSeni do aplikace tuknéte na GUvodni obrazovce na nazev slozky, ve které
chcete vytvofit novy OTP profil. Napfiklad vyberte vychozi slozku ,, Default folder".
Stisknutim ikony ,+"! si mUZete volitelné& vytvofit vliastni slozku.

Zahajte vytvoreni nového OTP profilu stisknutim ikony ,,+".

8. Zahajte vytvoreni nového profilu (accountu) stisknutim ikony ,,+" a zvolenim
polozky , Enter Credentials" ze zobrazené nabidky.

9. Na daldi obrazovce vyplfite jednotlivé idaje podle téchto pokyn(:

e Do pole ,Name" zadejte ndzev OTP profilu - napf. nazev informacniho
systému, ke kterému se budete pomoci OTP pfihlasovat. Z bezpec¢nostnich
dlvodl neni vhodné sem zadavat skute¢né uZivatelské jméno.

e Pole ,Issuer* mizete ponechat prazdné.

e Do pole ,Secret" zadejte ndhodnou kombinaci znakl. Mlzete pouzit mald a
velka pismena, Cislice a neabecedni znaky (.,/*+-).Takto zadejte alespon 16
znakd, maximalné véak 50.

e V dalSim Fadku je potFeba nastavit hodnotu ,,Plaintext"!
e Nakonec vyberte moznost ,Counter-based OTP".

10. Nyni si ve webovém prohlizeci oteviete aplikaci Sprava dat a zahajte aktivaci OTP
prihlasovani podle postupu v kapitole 3.1. Na webové strance ,Registrace
prihlasovani OTP" vyplnte jednotliva formuldfova pole nasledovné:

e Do pole ,Heslo" zadejte heslo k vasemu uzivatelskému uGctu.

! Jsou-li na obrazovce zobrazeny dvé ikony ,+" (zejména na tabletech a zafizenich s vétsi
Sitkou displeje), kliknéte na ikonu ,+" vievo.

2 Jsou-li na obrazovce zobrazeny dvé ikony ,+", kliknéte na ikonu ,+" vpravo.
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e Do pole ,Tajny kli¢ (seed)" zadejte stejnou posloupnost znakd, kterou jste
zadali do pole ,Secret" v aplikaci OTP Auth. Je pFitom potiFeba dodrzet

stejnou velikost pismen!!!

e Dulezité: V poli ,Format klice" nastavte hodnotu , ASCII".

11.Nyni se vratte do mobilni aplikace OTP Auth, kde tuknéte na ,Done" pro vytvofeni

OTP profilu.

12. Zobrazi se vytvoreny OTP profil, ve kterém bude zobrazen prvni vygenerovany OTP
kéd. Tento kdéd opiste ve Spravé dat do pole ,Kdd z bezpecnostniho klice".

13.V mobilni aplikaci stisknéte tlacitko Next v OTP profilu. Zobrazi se novy Ciselny
kéd, ktery ve Spravé dat opiste do pole ,Druhy kod z bezpecnostniho klice".

14.Ve Spravé dat dokoncete aktivaci OTP ptihlasovani kliknutim na odkaz

,Registrovat®.

Vygenerovani OTP kddu v aplikaci provedete stisknutim tlacitka Next vedle aktualné

zobrazeného OTP kodu.

TE
Folders Edit

EYETER
Al Azcounts [ 1]
Hatification Centar D
CUSTOM
Default Folder [ 1]

Harme Czach POINT
Use pustom folders 10 SFRange your Socounts,
Wou can add s doiders by Sapping '+ in the

fsuer socihar Bamw.

Types i the acoount name and issusr, Nefther will be wsed for generating codes.

Serret

Time-based TP

Counter-based OTP

Ghocse which type of code should be generated for tis sccounk

20:33 B -
= Default Falder Edhit
ACCOUNTS

Czech POINT ETOZTH | ham
Accourks can be added by tapping *+* inthe toclbar below. Tap
Edit' and choose anaccount 1o view the accounts setting s

+

5.8.2. Authenticator Plus (Android/iOS)
Popis této aplikace naleznete v kapitole 5.7.4.

5.8.3. Google Authenticator (Android/iOS)

Popis této aplikace naleznete v kapitole 5.7.5.

5.8.4. FreeOTP (Android/iOS)

Popis této aplikace naleznete v kapitole 5.7.6.
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Prilohy

Generovani tajnych kli¢d ve formatu Base32

Nékolik popsanych OTP aplikaci vyzaduje tajné kli¢e ve specidlnim formatu Base32 podle
RFC 4648. Toto kédovani umoziuje prevést libovolna binarni data na textovy retézec
slozeny z vybranych pismen a ¢islic®.

V této kapitole naleznete postup, jak pro tyto OTP aplikace ziskate pozadovany tajny kli¢
v Base32 formatu a jak ziskate tajny kli¢ ve formatu ASCII, ktery budete zase potiebovat
pro aplikaci Sprava dat, protoze ta format Base32 nepodporuje.

PFi prepisovani tajného klice do OTP aplikace i Spravy dat je potrfeba si dat pozor na
spravnost prepisovanych znakl. Zejména u prepisovani kli¢e ve formatu ASCII do Spravy
dat je nutné dodrzovat velikost pismen.

Misto pFepisovani kli¢e mlzete pripadné vyuzit funkci ,copy&paste". Uzite¢né to mize byt
zejména pro zadani klice do Spravy dat. Oznacite a zkopirujete si cely kli¢ ve formatu
ASCII (napf. stiskem klaves CTRL+C) a nasledné jej vlozite do pfislusného pole ve Spravé
dat (napf. stiskem klaves CTRL+V).

Jednodussi zpdsob vygenerovani tajného klice

Nejjednodugéim zplsobem je pouzit online nastroj pro zakddovani textu do formatu
Base32 (,enkodér"). Tento zplsob ale miiZze predstavovat urcité bezpecnostni riziko,
protoze nikdy nemUzete v&dét, co webova stranka déla s vasim zadanym textem (jestli jej
napf. neuklada do své databaze nebo neposila nékam jinam).

Base32 enkodér si mizete sami vyhledat pomoci internetového vyhledavaée zadanim
napf. vyhledavaciho textu (bez uvozovek): ,base32 online encoder".

Lze doporudit napf. tento nastroj, ktery generuje korektni vystupy v Base32:

https://emn178.github.io/online-tools/base32 encode.html

Online Tools

Hash File Hash
Base32 Encode et s
Base32 online encode function CRC-32 CRC-32
s MD2 MD2
MD4 MD4
MD5 MD5
SHA1 SHA1
SHA224 SHA224
SHA256 SHA256
A SHA384 SHA384
Encode | P Auto Update SHAS512 SHAS512
SHA512/224 SHA512/224
Eins Y SHA512/256 SHA512/256
SHA3-224 SHA3-224
SHA3-256 SHA3-256
SHA3-384 SHA3-384
SHA3-512 SHA3-512
Keccak-224 Keccak-224
4 Keccak-256 Keccak-256

3 Konkrétné jsou pouZita pouze velka pismena A-Z a &islice 2-7. Na konci se m{ze
vr v S v. s v 7w o w
pripadne objevit jeden Ci vice ,vyplnovacich" znaku ,=".
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Pozor: Google nabizi mezi prvnimi vysledky hledani také nastroj na strankach
~browserling". Podle nasich zkuSenosti tento enkodér negeneruje korektni vystupy
podle RFC 4648, a proto jej nelze pouzit.

Nasledujici postup popisuje pouziti nastroje ,Base32 Encode" z vyse uvedené adresy.
V pripadé pouziti jiného nastroje by ale mél byt postup podobny:

1. Do prvniho pole zadejte nahodné znaky (nepouZivejte vsak Ceska pismena).
Zadejte alespofi 16 znakl a maximalné 50 znakd. Cim vice znakd zadate, tim del&i
budete mit vystup ve formatu Base32 a tim déle potrva jeho prepsani do OTP
aplikace.

2. Je-li zaskrtnuto poli¢ko ,Auto Update", ve druhém poli vidite v redlném cCase
generovany zakodovany text ve formatu Base32. Jinak stisknéte tlaCitko Encode
pro zakodovani textu.

3. V prvnim poli mate vami ruc¢né zadany nahodny text, ktery pfedstavuje tajny kli¢
ve formatu ASCII. Tento text budete zadavat v aplikaci Sprava dat pri aktivaci OTP
prihlasovani (viz kapitola 3.1).

V druhém poli se nachazi zakdédovany tajny kli¢ ve formatu Base32, ktery zadate do
OTP aplikace.

Slozitéjsi, ale bezpecnéjsi zplsob vygenerovani tajného klice

Jak bylo v predchozi kapitole feceno, online nastroje pro vytvoreni klice v Base32 formatu
v .7 Ve, 7 v ré . . v O v v v v s s . ’
predstavuji urcité bezpecnostni riziko, protoze nemuzete védeéet, co délaji s vami zadanym

vstupnim textem.

Z bezpecnostniho pohledu je tedy lepsi pouzit off-line aplikaci. Nicméné ani u stazené
aplikace z internetu si nemUQzete byt zcela jisti jeji bezpe&nosti (nemiZe se jednat nap¥. o
virus?). Je tedy potteba dikladné& zvaZovat, za jakého zdroje aplikaci stahujete.

Jak uvidite dale, ziskani a pouziti off-line aplikace je mnohem sloZitéjsi a tézkopadnéjsi nez
pouziti online nastroje a vyzaduje pokrocilejsi pocitacové znalosti.

B&hem naseho prizkumu internetu bylo pomérné problematické najit divéryhodné stranky
nabizejici ke stazeni aplikaci pro kédovani do Base32. Nalezli jsme tyto moznosti, jak
ziskat Base32 aplikaci:

e soubor base32.exe z bali¢ku ,Git for Windows Portable" (https://git-scm.com)

e soubor base32.exe ze softwaru Cygwin (https://cygwin.com); netestovano

e nastroj base32 v linuxovych distribucich, patrné soucast balicku GNU Coreutils;
netestovano

Ukazeme si, jak ziskate soubor base32.exe z balicku ,,Git for Windows portable™.
Tato varianta ma tu vyhodu (nap¥. oproti Cygwin), Ze si do pocitace neinstalujete zadny
software.

1. Z adresy https://git-scm.com/download/win si stdhnéte 32-bitovy nebo 64-bitovy
balicek ,Git for Windows Portable™ podle verze vasich Windows. Pozor, pfi nacteni
webové stranky se vam ihned nabidne ke staZeni instaldtor Git pro vasi verzi
Windows. Preruste stahovani souboru a ze stranky ru¢né stahnéte spravny soubor
typu ,portable®.

2. Stazeny soubor ,PortableGit" je tzv. samorozbalovaci archiv. Spustte jej, zadejte
adresar, do kterého ma byt extrahovan obsah balicku, a pockejte na dokonceni
operace extrahovani soubord. Jedna se skute¢né jen o vytvareni soubord, ne o
instalaci softwaru do Windows. Soubory odstranite jednoduse tak, ze je smazete.

3. Ve vytvofeném adresafi nasledné naleznete potfebny soubor ,base32.exe"
v adresari ,usr/bin".
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Tip: M{zete udetfit misto na disku tim, Ze si ponechate jen soubor base32.exe a potfebné
DLL knihovny. Vytvorte si prazdny adresar a z adresare ,,usr/bin" do néj zkopirujte
soubory base32.exe, msys-2.0.dll, msys-iconv-2.dIl a msys-intl-8.dll. Poté mizete cely
adresar ,PortableGit" smazat.

Aplikaci base32.exe poté doporuéujeme pouzivat nasledujicim zplsobem, ktery bude
pravdépodobné stejny pro vSechny vySe zminéné Base32 aplikace:

1. Vytvorte nejlépe v adresafi s aplikaci base32.exe novy textovy soubor s nazvem
napr. ,vstup.txt", do kterého zadejte minimalné 16 a maximalné 50 nahodnych
znak{. PouzZivejte idedIné& pismena, &islice a akceptovatelné jsou i specidlni znaky
jako O[1{}<>@#$%&+-_/\*,;!?. NepouZivejte ¢eska pismena. Je dlleZité, abyste
na konci nestiskli klavesu Enter! Textovy soubor vytvoite spiSe v programu typu
Poznamkovy blok nez ve Wordu, aby bylo zajisténo, ze textovy soubor bude
obsahovat skute¢né jen vami zadany text.

2. Po vytvoreni textového souboru mizete udélat jednoduchou kontrolu, zda jste
ptipravili soubor korektné&. Velikost souboru by méla byt totozna s poétem znakd,
které jste do souboru zadali. Je-li velikost souboru® vét$i, patrné se v zadanych
znacich nachazi ¢eské nebo jiné specialni znaky, nebo jste stiskli klavesu Enter,
nebo textovy editor pridal do souboru néjaké znaky navic.

3. Spustte prikazovy Fadek a zadejte ndsledujici pfikaz pro spusténi aplikace
base32.exe:

cd adresar-kde-se-nachdzi-base32.exe
base32.exe vstup.txt >vystup.txt

4. Mél by se vytvofit textovy soubor ,vystup.txt" s nenulovou velikosti, ktery bude
obsahovat vysledek ve formatu Base32.

5. V souboru ,vstup.txt" mate ulozen vami ru¢né zadany nahodny text, ktery
predstavuje tajny kli¢ ve formatu ASCII. Tento text budete zadavat v aplikaci
Sprava dat pfi aktivaci OTP pfihlasovani.

V souboru , vystup.txt" se nachazi zakodovany tajny kli¢ ve formatu Base32, ktery
zadate do OTP aplikace.

4\ detailnich informacich o souboru mizete narazit na dvé rdzné velikosti souboru —

velikost souboru a velikost souboru na disku (toto je napf. terminologie z Windows).
o Vg, 7 . .

Dulezita je velikost souboru.
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